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Plan ogolny referatu

@ Przypomnienie funkcji warstwy tgcza danych.

2 Mozliwe konsekwencje stabosci protokotow tgcza
danych.
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 STP (Spanning Tree Protocol) i jego wady.
 CDP (Cisco Discovery Protocol) i jego wadly.

DTP (Dynamic Trunking Protocol) i jego

Protokot IEEE 802.1Q i jego wady.
Protokot VTP (VLAN Trunking Protocol) i jego wady.
Podsumowanie.




Warstwa tacza danych

@ Druga warstwa w modelu ISO/OSI.

2 Stanowi potgczenie miedzy warstwg sieci (np.
protokot IP), a warstwg fizycznag.

@ Zapewnia mechanizmy funkcyjne i proceduralne do
przesytania danych miedzy elementami sieci.

2 Przyktadowe protokoty: Ethernet, PPP, SLIP, Frame

Relay, ATM.

2 Urzadzenia sieciowe standardu Ethernet niektorych
producentow (a szczegolnie Cisco) wyposazone sg w
dodatkowe protokoty przydatne w duzych sieciach.

2 Przyjrzymy sie, do czego stuzg te protokoty oraz jakie
sg najpopularniejsze luki w nich i do czego moze
doprowadzic¢ ich wykorzystanie.




Spanning Tree Protocol (STP)

@ Protokot zdefiniowany jako czesc¢ standardu IEEE
802.1D.

2 Oparty na algorytmie wymyslonym przez Radie
Perlman (DEC).

2 Funkcja: unikanie zapetlenia ramek w mostkowanych
sieciach lokalnych.

2 Sposob dziatania: utworzenie drzewa rozpinajgcego
| deaktywacje nadmiarowych potgczen miedzy
urzadzeniami.

2 Niebezpieczenstwa: mozliwosc przeprowadzenia
ataku DoS.

@ QOpiera sie na pakietach zwanych BPDU (Bridge
Protocol Data Unit). Istniejg dwa rodzaje BPDU:
Configuration i TCN (Topology Change Notification).




Spanning Tree Protocol (STP)

@ Budowa pakietu typu Configuration:

=

PID (2b): protokot [0]

Wersja (1b): wersja STP [0 = STP, 1 = RSTP, 3 = MSTP)

Typ komunikatu (1b): typ BPDU [0x00 = configuration, 0x80 = TCN]
Znaczniki (1b): ustawienia portow dla RSTP

ID korzenia (8b): identyfikator korzenia drzewa

Koszt sciezki do korzenia (4b)

Identyfikator mostu (8b): identyfikator nadawcy BPDU

Identyfikator portu (2b): numer portu (IEEE lub Cisco STP BPDU) z
ktérego wystano BPDU

Wiek wiadomosci (2b): iloS¢ czasu od wystania przez korzen
komunikatu, na ktérymoparto obecny

Maksymalny wiek (2b): czas po ktorym komunikat powinien zostac
usuniety

Czas powitania (2b): czas po ktéorym ma by¢ wystany kolejny BPDU typu
Configuration

Opoéznienie przekazywania (2b): czasy jaki mosty powinny odczekac
przed przejsciem do nowego stanu po zmianie topologii



Spanning Tree Protocol (STP)

@ Uproszczony opis dziatania:

<

Przy wtgczeniu sieci wszystkie obecne w niej przetaczniki wysytajg BPDU
Configuration, uczestniczac w wyborach korzenia.

Na podstawie ich identyfikatorow wybierany jest korzen (urzgdzenie o
najmniejszym adresie MAC), a kazdy przetacznik oblicza koszty drog
potgczenia z korzeniem i wybiera te o najnizszym koszcie.

t 3gcza nadmiarowe sg deaktywowane.

Po podtaczeniu urzadzenia o ID nizszym niz korzen nastepujg ponowne
wybory korzenia.

Po odtgczeniu urzadzenia struktura drzewa jest przebudowywana od
nowa.

Za pomocg BPDU typu TCN przetgcznik “informuje” korzen o zmianie
dziatania portoéw (np. odtaczeniu sgsiada) i koniecznosci przeliczenia drog.
Po otrzymaniu TCN korzen rozsyta BPDU typu Configuration z bitem
“Change” ustawionym na 1 (w polu Znaczniki), co powoduje ze pozostate
urzadzenia przeliczajg wszystkie sciezki od nowa.



Spanning Tree Protocol (STP)

@ Stabosci:

4 Brak uwierzytelnienia. Kazde urzgdzenie w sieci moze wysytac¢ pakiety
BPDU.

@ Mozliwe ataki:

4 Wysytanie przez napastnika duzej ilosci pakietow BPDU (Configuration lub
TCN) z losowo wygenerowanymi polami. Powoduje to, iz pozostate
urzadzenia w sieci przebudowujg wcigz drzewa potgczen. Duza ilos¢
takich danych powoduje paraliz sieci.

Przejecie roli korzenia. Wystarczy przechwyci¢ BPDU z identyfikatorem
korzenia, a nastepnie wysta¢ BPDU z mniejszym adresem MAC, by stac
sie nowym korzeniem. Jesli co chwila wysytane sg BPDU z coraz
mniejszymi adresami MAC, nastepuje permanentny stan wyboréw.

<@ Konsekwencje:

+ Niestabilnosc sieci. Przez koniecznos¢ ciggtego przeliczania sciezek
efektywnosc sieci jest znacznie zmniejszona, a niektore ramki mogg

ginac.
@ Jak temu zaradzic:

#4 Najlepiej wytgczy¢ STP lub uzy¢ rozszerzen protokotu zwanych “guard
enhancement”.




Spanning Tree Protocol (STP)

@ Wiecej informacii:
http://pl.wikipedia.org/wiki/Protokol drzewa rozpinajqcego
http://en.wikipedia.org/wiki/Spanning tree_protocol
hitp://www.javvin.com/protocolSTP. html
http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames. htm#xtocid6 1
http.://'www.cisco.com/warp/public/473/146.html

hitp://www.cisco.com/warp/public/473/17.html

http://www.cisco.com/warp/public/473/65.html (Portfast BPDU Guard
Enhancement)

http://www.cisco.com/warp/public/473/74.html (Root Guard Enhancement)



http://pl.wikipedia.org/wiki/Protok??_drzewa_rozpinaj?cego
http://en.wikipedia.org/wiki/Spanning_tree_protocol
http://www.javvin.com/protocolSTP.html
http://www.cisco.com/warp/public/473/146.html
http://www.cisco.com/warp/public/473/17.html
http://www.cisco.com/warp/public/473/65.html
http://www.cisco.com/warp/public/473/74.html

Cisco Discovery Protocol (CDP)

@ Protokot wlasny Cisco, wykorzystywany jednak
czasem przez urzadzenia innych producentow (np.
HP).

2 Funkcja: stuzy do wymiany informacji o innych
bezposrednio podtgczonych urzadzeniach Cisco, np.
wersji systemu operacyjnego lub adresu |IP. Moze bycC
tez wykorzystany do wymiany informac;ji o rutingu na

zgdanie, co umozliwia unikniecie koniecznosci uzycia
dynamicznych protokotow rutingu w matych sieciach.

2 Sposob dziatania: pakiety rozgtoszeniowe CDP sg
wysytane na adres multicast 01:00:0C:CC:CC:CC co
60 sekund.

2 Niebezpieczenstwa: mozliwos¢ ataku DoS lub
udawania realnego urzadzenia.




Cisco Discovery Protocol (CDP)

@ Budowa pakietu CDP:
+ Wersja (1b): wersja protokotu [zazwyczaj 1 lub 2]
+ TTL (1b)
+ Suma kontrolna (2b)
+ TLV (roznej dtugosci): zestawy Type (2b) Length (2b)
Value, zawierajgce przerdzne informacje, np.:
@ wersja systemu operacyjnego
& nazwa hosta
& adresy skonfigurowane dla portu (np. adres IP)
@ typ i model urzadzenia
@ ustawienia duplexu

& domena VTP
@1 Inne.




Cisco Discovery Protocol (CDP)

@ Stabosci:

4 Brak uwierzytelnienia. Kazde urzgdzenie w sieci moze wysytac¢ pakiety
ChRE

& Mozliwe ataki:

4 W starszych wersjach systemu |OS wystepuje podatnos¢ na DoS. W
przypadku wystania duzej ilosci pakietow CDP z ré6znymi identyfikatorami
(adresami MAC) w urzadzeniu wyczerpuje sie pamiec¢ i musi by¢
restartowane, by dziata¢ poprawnie.

4 Jesli administrator uzywa CDP by orientowac sie w swojej sieci,
pojawienie sie duzej ilosci nowych fikcyjnych urzgdzen moze utrudni¢ mu
prace.

& Konsekwencje:

+ Niestabilnosc¢ sieci w przypadku urzadzen z podatnoscig w 10S.
Zdenerwowanie administratora.

& Jak temu zaradzic:

4 Wytgczy¢ CDP (polecenie: no cdp run). Protokotu nie ulepszono pod
wzgledem bezpieczenstwa.




Cisco Discovery Protocol (CDP)

Przyktadowy atak:

00:06:08: %SYS-2-MALLOCFAIL: Memory allocation of 224 bytes failed from 0x800118D0, alignment O
Pool: Processor Free: 0 Cause: Not enough free memory

Alternate Pool: I/0 Free: 32 Cause: Not enough free memory

-Process= "CDP Protocol", ipl= 0, pid= 26

-Traceback= 801DFC30 801E1DD8 800118D8 80011218 801D932C 801D9318

00:06:08: ../src-calhoun/strata_stats.
00:06:09: ../src-calhoun/strata_stats.
00:06:10: ../src-calhoun/strata_stats.
00:06:11: ../src-calhoun/strata_stats.
00:06:12: ../src-calhoun/strata_stats.
00:06:13: ../src-calhoun/strata_stats.
00:06:14: ../src-calhoun/strata_stats.
00:06:15: ../src-calhoun/strata_stats.
00:06:16: ../src-calhoun/strata_stats.
00:06:17: ../src-calhoun/strata_stats.
00:06:18: ../src-calhoun/strata_stats.
00:06:19: ../src-calhoun/strata_stats.
00:06:20: ../src-calhoun/strata_stats.
00:06:21: ../src-calhoun/strata_stats.c at line 137: can't not push event list

00:06:22: ../src-calhoun/strata_stats.c at 1ine 137: can't not push event list

00:06:23: ../src-calhoun/strata_stats.c at line 137: can't not push event list

00:06:38: %SYS-2-MALLOCFAIL: Memory allocation of 140 bytes failed from 0x801E28BC, alignment O
Pool: Processor Free: 0 Cause: Not enough free memory

Alternate Pool: I/0 Free: 32 Cause: Not enough free memory

at line 137: can't not push event Tist
at line 137: can't not push event Tist
at line 137: can't not push event list
at line 137: can't not push event Tist
at line 137: can't not push event list
at line 137: can't not push event Tist
at line 137: can't not push event Tist
at Tine 137: can't not push event Tist
at line 137: can't not push event Tist
at line 137: can't not push event list
at line 137: can't not push event Tist
at line 137: can't not push event Tlist
at line 137: can't not push event Tist
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Cisco Discovery Protocol (CDP)

@ Wiecej informacii:
http://pl.wikipedia.org/wiki/Cisco Discovery Protocol
http://en.wikipedia.org/wiki/Cisco Discovery Protocol

e
)
4 http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames. htm#xtocidl 2
|

http://www.phenoelit.de/stuff/CiscoCDP.txt (podatnosc odkryta przez FX)




Dynamic Trunking Protocol (DTP)

@ Protokot whasny Cisco, wykorzystywany do
dynamicznego nawigzywania tgcz typu trunk.

@ t gcze typu trunk pozwala kierowac ruch z wielu
VLAN-Ow przez pojedyncze potgczenie fizyczne.

2 Funkcja: nawigzanie tgcza typu trunk miedzy dwoma
urzadzeniami.

2 Sposob dziatania: pozwala na ustalenie typu
nermetyzaciji (encapsulation): np. IEEE 802.1Q lub
SL (wlasny standard Cisco) oraz checi nawigzania
gcza typu trunk miedzy dwoma urzgdzeniami.

2 Niebezpieczenstwa: pozwala podszywac sie pod
urzadzenie | dzieki temu przeprowadzac ataki na

802.1Q i VTP. Pozwala podstuchiwac dane
przesytane przez VLAN.




Dynamic Trunking Protocol (DTP)

@ Budowa pakietu DTP:
+ Domena (32b): cigg ASCII zgodny z domeng VTP

+ Status (1b): status portu [wigczony, wytaczony,
zezwalajagcy na DTP, automatyczny; domysinie
zezwlajgcy na DTP]

+ Typ (1b): typ obstugiwanej hermetyzac;ji [ISL, 802.1Q,
negocjowany lub wiasny]

+ |ldentyfikator sasiada (6b): identyfikator urzgdzenia,
ktore wysyta pakiet, zazwyczaj adres MAC portu.

2 Urzadzenie wysyta najpierw trzy pakiety (jeden na
sekunde) wskazujace status tgcza oraz wymagany
typ hermetyzacji. Nastepnie pakiety wystane sg co 30
sekund.




Dynamic Trunking Protocol (DTP)

@ Stabosci:

4 Brak uwierzytelnienia i domyslna aktywacja na wszystkich portach w
urzadzeniach Cisco. Kazde urzadzenie w sieci moze uczestniczyC¢ w
negocjacji facz typu trunk za pomocg pakietow DTP.

@ Mozliwe ataki:

4 Uczestnictwo w negocjacji tacz za pomocg pakietow DTP umozliwia
podszycie sie pod nieistniejgce urzgdzenie uczestniczagce w faczu typu
trunk. Przez to mozna uzyskac dostep do przesytanych przez trunk
danych i zaatakowac protokoty wykorzystywane do hermetyzacji tych
danych.

& Konsekwencje:

4 Niepowotany dostep do danych. Mozliwos¢ wykorzystania protokotu do
atakow na inne protokoty.

@ Jak temu zaradzic:

4 WylaczyC automatyczne nawigzywanie facz typu trunk (polecenie:
switchport mode access). Wtedy jednak administrator musi recznie
zaktadac kazde tacze.




Dynamic Trunking Protocol (DTP)

@ Wiecej informacii:
4 http://’www.netcraftsmen.net/welcher/papers/switchvtp. html




IEEE 802.1Q

@ Format pakietow przesytanych przez tgcza typu trunk
(VLAN).

2 Funkcja: oznaczanie danych przesyftanych przez
tacza typu trunk — okreslanie, do ktorego VLAN-u
nalezg przesytane dane.

2 Sposob dziatania: po otrzymaniu ramki, przetgcznik
dodaje znacznik 802.1Q (4 bajty) i przesyta ramke
dalej. W polu VID okreslone jest, do jakiego VLAN-u
nalezy pakiet.

2 Niebezpieczenstwa: ataki Man-in-the-Middle,
podstuchiwanie komunikacji, wstrzykiwanie danych do
“nieswoich” VLAN-Ow.




IEEE 802.1Q

@ Stabosci:

4 Brak uwierzytelnienia. Kazde urzgdzenie moze udawac, iz wysyta pakiety
nalezgce do okreslonego VLAN-u.

4 Mozliwos¢ dodania podwojnego nagtowka, co powoduje kierowanie ramki
do VLAN-u z drugiego nagtowka po usunieciu tego pierwszego.

@ Mozliwe ataki:

+4 Wysytanie dowolnych danych do innego VLAN-u. Atak proof of concept
(raczej nieszkodliwy).

+4 Potgczenie z technikg ARP spoofing i mozliwos¢ podstuchiwania danych
przesytanych miedzy wybranymi urzgdzeniami.

& Konsekwencje:
4 Niepowotany dostep do danych.
<@ Jak temu zaradzic:

4 Jak w przypadku DTP: wytgczy¢ automatyczne nawigzywanie tgcz typu
trunk (polecenie: switchport mode access). Wtedy jednak administrator
musi recznie zaktadac¢ kazde tacze.




IEEE 802.1Q

@ Wiecej informacii:
4 http://en.wikipedia.org/wiki/IEEE 802.10
4 http://standards.ieee.org/getieee802/download/802. 10-2003.pdf




VLAN Trunking Protocol (VTP)

@ Format wtasny Cisco, stuzgcy do centralnego
zarzgdzania tgczami VLAN.

2 Umozliwia np. automatyczne skonfigurowanie sieci
VLAN na wszystkich przetgcznikach nalezgcych do tej
samej domeny VTP.

2 Funkcja: centralne zarzgdzanie tgczami VLAN.

2 Sposob dziatania: pozwala przekazywac
automatycznie miedzy przetgcznikami informacje o
dodawaniu, usuwaniu lub zmianie nazwy VLAN-Ow.

2 Niebezpieczenstwa: destabilizacja sieci, np. przez
nieautoryzowane usuwanie VLAN-Ow.




VLAN Trunking Protocol (VTP)

@ Stabosci:

4 Pozwala wykorzystywac hasta do zarzadzania, ale nie sg one domysinie
wigczone.

4 W sytuacji, gdy nie sg wykorzystywane hasta, kazdy moze dodac, usungc¢
lub zmieni¢ nazwe VLAN-u.
& Mozliwe ataki:

4 Usuniecie istniejgacego VLAN-u lub wszystkich znalezionych w sieci VLAN-
ow.

+ Dodanie wtasnego VLAN-u (raczej proof-of-concept).

& Konsekwencje:

+ Urzadzenia réznie reagujg na usuniecie VLAN-u, do ktorego sg
podtgczone. Mogg np. utracic tgcznosc z siecig na dobre lub tylko do
momentu ponownego utworzenia VLAN-u.

@ Jak temu zaradzic:

4 Jak w przypadku DTP: wytgczy¢ automatyczne nawigzywanie tgcz typu
trunk (polecenie: switchport mode access). Wtedy jednak administrator
musi recznie zaktadac¢ kazde tgcze. Mozna tez uzywac hasta VTP dla
wszystkich przetgcznikow w danej domenie.




VLAN Trunking Protocol (VTP)

@ Wiecej informacii:
4 http://en.wikipedia.org/wiki/VTP
4 http://www.cisco.com/warp/public/473/2 1. html




Podsumowanie

@ Wiekszosc protokotow w warstwie tgcza danych
stosowanych np. w urzgrzeniach Cisco nie ma
zadnych mechanizmow bezpieczenstwa.

Choc ataki nie sg zbyt grozne i z racji charakterystyki
warstwy wymagajg bezposredniego dostepu do sieci
wewnetrznej, mogg mieC niemite konsekwencje w
duzych sieciach i1 utrudni¢ prace administratorom.

Przed wieloma atakami nie ma ochrony innej, niz
wytgczenie protokotu.

Referat opracowano na podstawie badan Davida
Barroso Berruety i Alfredo Andrésa Omelli, tworcow
narzedzia Yersinia: http://www.yersinia.net/




