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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Standardy

protokoty transmisji danych

Nazwa 802.11(802.11y) 802.11b 802.11a 802.11g 802.11n
Rok wydania 1997 1999 1999 2003 2008
Czestotliwosé (GHz) 2.4 2.4 5.0 2.4 ?

Max Transfer (Mb/s) 1,2 11 54 54 (superG 108) 540
Zasieg (m) ? 30 30 30 50
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Topologie sieci WLAN

Q IBSS

IBSS (Independent Basic Service Set)
= =

@ nazywana siecig tymczasowa (ad-hoc network)

@ wszystkie urzadzenia sg réwnorzedne

@ urzadzenia komunikuja sie bezposrednio
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Topologie sieci WLAN

Q IBSS
Q BSS

BSS (Basic Service Set)

= = ™

@ specjalna stacja AP (access point)

@ komunikacja nie jest bezposrednia - wszystkie ramki
przekazywane przez AP

@ nazywana siecia strukturalna (infrastructual) - moze by¢
potaczona z siecia kablowa
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Topologie sieci WLAN

Q IBSS
Q BSS
Q ESS

ESS (Extended Service Set)

AP

-
System dystrybucyjny

oy %

=
o AP-y s3 pofaczone przez system dystrybucyjny (ethernet,
ieee802.11 ...)
o fizycznie s3 to potaczone sieci BSS

© nazywana siecia strukturalna (infrastructual)
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Tryby dziatania kart sieciowych

o Master

o karta udostepnia ustugi AP-a

o rozgtaszanie informacji o sieci
o obstuga protokotéw uwierzytelniajacych
o przekazywanie ramek
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Tryby dziatania kart sieciowych

@ Managed

Managed

@ tryb bywa nazywany trybem klienta
@ tryb uzywany w topologiach BSS i ESS

@ mozliwa komunikacja ze wszystkimi weztami sieci
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Tryby dziatania kart sieciowych

@ Ad-hoc

@ uzywany w topologii IBSS

@ mozliwa komunikacja wyfacznie z weztami sieci w zasiegu
stacji
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Tryby dziatania kart sieciowych

@ Monitor

@ uzywany do nadzorowania sieci

o karta w tym trybie odbiera wszystkie dostene ramki
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Sieci bezprzewodowe

Szyfrowanie w sieciach WLAN

Maciej Smolenski smolen@students.mimuw.edu.pl Bezpieczeristwo bezprzewodowych sieci LAN 802.11



Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Szyfrowanie w sieciach WLAN

Sieci bezprzewodowe

Klucz
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Szyfrowanie w sieciach WLAN

Sieci bezprzewodowe

Klucz

Zaszyfrowany
tekst
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Szyfrowanie w sieciach WLAN

Sieci bezprzewodowe

Klucz

Zaszyfrowany Zaszyfrowany
tekst tekst
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Szyfrowanie w sieciach WLAN

Sieci bezprzewodowe

Klucz Klucz

Zaszyfrowany Zaszyfrowan:
tekst tekst

zyfrowanie Deszyfrowani
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Standardy
Topologie sieci WLAN
Tryby dziatania kart WLAN

Szyfrowanie w sieciach WLAN

Sieci bezprzewodowe

Klucz Klucz

Zaszyfrowany Zaszyfrowan:
tekst tekst

zyfrowanie Deszyfrowani

Zaszyfrowany
\‘ek{‘
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Zebezpieczenia sieci standardu 802.11 - WEP (Wired
Equivalent Privacy)

Cele zabezpieczenia WEP

o szyfrowanie danych
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Zebezpieczenia sieci standardu 802.11 - WEP (Wired
Equivalent Privacy)

Cele zabezpieczenia WEP

@ uwierzytelnianie otwarte

Maciej Smolenski smolen@students.mimuw.edu.pl Bezpieczeristwo bezprzewodowych sieci LAN 802.11



WEP
Bezpieczenstwo WLAN WPA i WPA2

Zebezpieczenia sieci standardu 802.11 - WEP (Wired
Equivalent Privacy)

Cele zabezpieczenia WEP

@ uwierzytelnianie ze wspétdzielonym kluczem
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Zebezpieczenia sieci standardu 802.11 - WEP (Wired
Equivalent Privacy)

Specyfikacja i wtasnosci WEP

Cele zabezpieczenia WEP

o statyczne klucze (40 lub 104-bitowe)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Zebezpieczenia sieci standardu 802.11 - WEP (Wired
Equivalent Privacy)

Specyfikacja i wtasnosci WEP

Cele zabezpieczenia WEP

o uzytkownicy wspotdzielg klucze
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Zebezpieczenia sieci standardu 802.11 - WEP (Wired
Equivalent Privacy)

Specyfikacja i wtasnosci WEP

Cele zabezpieczenia WEP

o wprowadzono 24-bitowe wektory inicjujace (I1V)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Szyfrowanie WEP
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Szyfrowanie WEP
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Szyfrowanie WEP

:Algorytm__. Strumien klucza

Klucz

j Smolenski smolen@students.mimuw.edu.pl Bezpieczeristwo bezprzewodowych sieci LAN



WEP
Bezpieczenstwo WLAN WPA i WPA2

Szyfrowanie WEP

> 1
|, Algorytm_{_, Strumien klucza

N

/
Klucz Y

XOR
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Szyfrowanie WEP

> 1
|, Algorytm_{_, Strumien klucza v

N

—
Klucz Y

XOR

” Faszyfrowany

> / tekst
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WEP
Bezpieczenstwo WLAN WPA i WPA2

tamanie klucza WEP

krok 1: KSA (Key Scheduling Algorithm)

N=256
K[] = SecretKey
for(l—O |<N i++)

Slil =

j=0

for (i=0;i<N;i++) -
j=1J +S[i]+K[i] stabosci WEP

swap(S[i],S[j])

0 prawdopodobieristwo 5% ze wartosci S[0] ... S[3] po wykonaniu

KSA beda réwne warto$ciom po czwartej iteracji algorytmu KSA

krok 2: PRGA (Psuedo Random Q szyfrowana czes$¢ ramki IEEE 802.11 zawiera na poczatku
Generation Algorithm) nagtéwek SNAP: 0xAA OxAA 0x00 0x00 0x00 0x00 0x80 0x00

g wéréd stabych wektoréw wyrézniamy grupe postaci (B+3, 255, X)

i=0

j=0

while( b = nextByte (input) )
i= i+l
§ = §4S[il
swap(S[i], S[il)

z = S[S[i ]+S[J]]
output(b XOR z)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

tamanie klucza WEP

krok 1: KSA (Key Scheduling Algorithm) stab WEP - analiza algorytméw
0 niech IV podstuchanego pakietu bedzie réwne (3,255,7)
N=256
K[] = SecretKey . : : s[o s s[2 s[3
for (i=0;i<N, i++) ! ! % (] (1 2l Bl
S[i] =i przed iteracja 0 0 0 1 2 3
j=0
for (i=0;i<N;i++) po 1 iteracji 1 3 3 1 2 0
j=13 +S[i] +K[i] o
swap(S[i],S[j]) po 2 iteracji 2 5] ) 0 2 1
y po 3 iteracji 3 12 3 0 12 1
po 4 iteracji 4 13+K[3] ? ? ? ?

krok 2: PRGA (Psuedo Random
0 pierwszy bajt z wejécia jest xorowany z S[3]

Generation Algorithm)

g warto$¢ S[3] po zakoriczeniu KSA musiata wynosi¢ (OxAA xor

i,:g Data) zatézmy ze wynosita OxOE

=

whule-( g 7 pextBytel(inpus)ie) dlatego w trzeciej iteracji nastapito swap(S[3],X) gdzie
=i+l
j = j+S[i] X=S[0x0E], a wiec j byto réwne w ostatniej iteracji réwne OxOE
swap(S[i],

S
z = S[S[i]+S{H dlatego 13+K[3]=15
output (b XOR z)

0 K[3]=2 czyli znamy pierwszy bajt klucza




WEP
Bezpieczenstwo WLAN WPA i WPA2

tamanie klucza WEP

stabosci WEP - narzedzia

krok 1: KSA (Key Scheduling Algorithm)

@ pakiet aircrack

N=256
K[] : SeFretKey o wystarczy:
for(é[zio]”iNi e o przetaczy¢ karte w tryb Monitor
- R Ta )
o RV s przechwyci¢ (airodump):

i= js+15[g] + K] @ 5-bajtowy klucz - 250000 pakietéw

eI @ 13-bajtowy klucz - 800000

‘ pakietéw

krok 2: PRGA (Psuedo Random o ObliCZyCI klUCZ WEP (aircrack).

Generation Algorithm)

Aircrack-ng 0.6.2
i=0

=0
. _ . 8 depth byte(vote)
while( b = nextByte (input) ) © o/ 1 01(278) 7Al 8) F7( 8 DI( 5) GE( 3) 1( ©)
i+1 1 e/ 1 23(116) P2l 9) 3E( 6) 8B( 3) 68( 3) C6( 3)
2 o/ 1 45(175) D1( 15) 70( 9) 41( 3) CA( 3) C( 3)
j4S[i] 3 e/ 1 670113) F7( 21) cB( 20) 25( 15) F6( 12) 86 11)
ARG

S[i]
z = S[S[i]+5[i]
output (b XOR z)

100:00:00] Tested 1 keys (got 531964 1Vs)

i
i
s

[

) KEY FOUND! [ 01:23:45:67:89 ]

(rootetatitude airporadnial# l
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WEP
Bezpieczenstwo WLAN WPA i WPA2

tamanie klucza WEP

krok 1: KSA (Key Scheduling Algorithm)

N=256

K[] = SecretKey

for(l—O |<N i++)
S[i] =

-0
Jfor( i=0;i<N;i++) stabosci WEP - narzedzia

j =13+ S[i] +K[i] W . sl . .
. . celu szybszego zgromadzenia pakietéw, mozna generowac sztuczny ruch
swap(S[i].5[j]) yheecee w8 i £ Y

) (aireplay):

@ przechwyci¢ ramke rzadania ARP (adres docelowy to adres

krok 2: PRGA (Psuedo Random i L. L
rozgtoszeniowy, dtugos¢ 68 bajtéw)

Generation Algorithm)

@ wysta¢ ja wiele razy

J'ig @ gromadzi¢ odpowiedzi ARP
— v

while( b = nextByte (input) )
= i+l

= j4S[i]

wap(S[il, S[j])

z = S[S[i ]+5[J]]
output(b XOR z)

i
i
s
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Inne metody zabezpieczenia sieci 802.11

o filtrowanie MAC adreséw
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Inne metody zabezpieczenia sieci 802.11

o filtrowanie MAC adreséw

filtrowanie MAC adreséw

@ w konfiguracji AP ustalamy domysing polityke oraz listy
dozwolonych i zabronionych MAC adreséw
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Inne metody zabezpieczenia sieci 802.11

o filtrowanie MAC adreséw

filtrowanie MAC adreséw

o w konfiguracji AP ustalamy domysIna polityke oraz listy
dozwolonych i zabronionych MAC adreséw

omijanie zabezpieczenia

@ zmiana MAC adresu
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Inne metody zabezpieczenia sieci 802.11

o filtrowanie MAC adreséw

@ ukrywanie identyfikatora sieci (SSID)

ukrywanie identyfikatora SSID

@ AP wysyta ramki beacon aby powiadomi¢ sie¢ BSS o swojej
obecnosci i parametrach, mozna ustawi¢ na AP aby SSID byt
ukrywany (zamiast prawdziwej nazwy jest wysytany
<no-ssid>)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

Inne metody zabezpieczenia sieci 802.11

o filtrowanie MAC adreséw

@ ukrywanie identyfikatora sieci (SSID)

omijanie zabezpieczenia

o klient w trakcie przytaczania sie do sieci, wysyta SSID
@ wystarczy:
o uruchomi¢ program kismet i poczeka¢ az jaki$ klient bedzie
sie przyfaczat do sieci
@ przyspieszy¢ ten proces, znalez¢ klienta (kismet), wystaé
ramke deautentykacji do AP z jego MAC adresem - mozna
uzy¢ aireply
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:
s PSK
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:

o PSK
e 802.1X
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:

s PSK
e 802.1X

@ dynamicznie generowane klucze, dla kazdego uzytkownika
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:

o PSK
e 802.1X

@ dynamicznie generowane klucze, dla kazdego uzytkownika

® wzajemne uwierzytelnianie
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:

o PSK
e 802.1X

@ dynamicznie generowane klucze, dla kazdego uzytkownika

® wzajemne uwierzytelnianie

@ nowy algorytm szyfrowania - AES
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja

@ schemat uwierzytelniania oparty na:

o PSK
e 802.1X

@ dynamicznie generowane klucze, dla kazdego uzytkownika

® wzajemne uwierzytelnianie
@ nowy algorytm szyfrowania - AES

@ nowy algorytm sprawdzania integralnosci danych (zapobiega
podrabianiu)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

specyfikacja
@ schemat uwierzytelniania oparty na:

o PSK
e 802.1X

dynamicznie generowane klucze, dla kazdego uzytkownika
wzajemne uwierzytelnianie

nowy algorytm szyfrowania - AES

e © ¢ ¢

nowy algorytm sprawdzania integralnosci danych (zapobiega
podrabianiu)

o sekwencje (zapobiega powielaniu)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

@ w 2001 zaczeto prace nad standardem 802.11i
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

@ w 2001 zaczeto prace nad standardem 802.11i
@ 2003 - wprowadzenie standardu WPA

Maciej Smolenski smolen@students.mimuw.edu.pl Bezpieczeristwo bezprzewodowych sieci LAN 802.11



WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

@ w 2001 zaczeto prace nad standardem 802.11i
@ 2003 - wprowadzenie standardu WPA

@ 2004 - zakonczonie prac nad 802.11i, wprowadzenie go pod
nazwa WPA2
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

Bezpieczna komunikacja w 802.11i

Nawigzanie bezpiecznego kontekstu komunikacji jest realizowane w czterech krokach:

@ uzgodnienie polityki bezpieczenstwa

_—

Uzgodnienie
polityk bezpleczenstwa

Uwierzytelnianie 802.1x

\Wyprowadzenie Dystrybucja klucza MK
i dystrybucja klucza za pomoca serwera RADIUS
_ Dane RSNA .

POUMOSE | integrainose
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

Bezpieczna komunikacja w 802.11i

Nawigzanie bezpiecznego kontekstu komunikacji jest realizowane w czterech krokach:
@ uzgodnienie polityki bezpieczenstwa

@ uwierzytelnianie 802.1X lub PSK

_—

Uzgodnienie
polityk bezpleczenstwa

Uwierzytelnianie 802.1x

\Wyprowadzenie Dystrybucja klucza MK
i dystrybucja klucza za pomoca serwera RADIUS
_ Dane RSNA .

POUMOSE | integrainose
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

Bezpieczna komunikacja w 802.11i

Nawigzanie bezpiecznego kontekstu komunikacji jest realizowane w czterech krokach:
@ uzgodnienie polityki bezpieczenstwa
@ uwierzytelnianie 802.1X lub PSK

@ generowanie i dystrybucja klucza

_—

Uzgodnienie
polityk bezpleczenstwa

Uwierzytelnianie 802.1x

\Wyprowadzenie Dystrybucja klucza MK
i dystrybucja klucza za pomoca serwera RADIUS
_ Dane RSNA .

POUMOSE | integrainose
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WEP
Bezpieczenstwo WLAN WPA i WPA2

standard 802.11i

Bezpieczna komunikacja w 802.11i

Nawigzanie bezpiecznego kontekstu komunikacji jest realizowane w czterech krokach:
@ uzgodnienie polityki bezpieczenstwa
@ uwierzytelnianie 802.1X lub PSK
@ generowanie i dystrybucja klucza

@ zapewnienie integralnosci i poufnosci przesytanych danych

_—

Uzgodnienie
polityk bezpleczenstwa

Uwierzytelnianie 802.1x

\Wyprowadzenie Dystrybucja klucza MK
i dystrybucja klucza za pomoca serwera RADIUS
_ Dane RSNA .

POUMOSE | integrainose
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 1: uzgodnienie polityki bezpieczenstwa

W ramach tego procesu ustalane sa:

@ metoda uwierzytelniania

| —

Zadanie Probe Request

= O iedZ Probe + RSN IE
CCMP icast, CCMP Ucast, 802.1x auth

802.11 Open System

802.11 Open System Authentication — Sukces

2gdanie Association Request + RSN |E
STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Odpowiedz Association Response — Sukces
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 1: uzgodnienie polityki bezpieczenstwa

W ramach tego procesu ustalane sa:
@ metoda uwierzytelniania

@ algorytm szyfrowania dla transmisji pojedynczej

| —

Zadanie Probe Request

O iedZ Probe + RSN IE
CCMP icast, CCMP Ucast, 802.1x auth

802.11 Open System

802.11 Open System Authentication — Sukces
2gdanie Association Request + RSN |E

STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Odpowiedz Association Response — Sukces
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 1: uzgodnienie polityki bezpieczenstwa

W ramach tego procesu ustalane sa:
@ metoda uwierzytelniania
@ algorytm szyfrowania dla transmisji pojedynczej

@ algorytm szyfrowania dla transmisji grupowe;j

| —

Zadanie Probe Request

O iedZ Probe + RSN IE
CCMP icast, CCMP Ucast, 802.1x auth

802.11 Open System

802.11 Open System Authentication — Sukces
2gdanie Association Request + RSN |E

STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Odpowiedz Association Response — Sukces
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: uwierzytelnianie

w standardzie 802.11i s3 dwie metody uwierzytelniania
@ PSK - dla SOHO (small office/home office)
e 802.1X
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: PSK (Pre-Shared Key)

o PSK to 8-63 znaki, lub 256 bitéw
@ klucz jest wspétdzielony ale klucze uzywane dalej s rézne dla
réznych uzytkownikéw

@ uwierzytelnianiem zajmuje sie AP (sprawdza czy klient sieci
zna PSK)
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

cele 802.1X
@ dostarczenie schematu do:

¢ uwierzytelniania
@ autoryzacji
o kontroli dostepu

o dystrybucja klucza

metody w schemacie uwierzytelniania 802.1X

o EAP-TLS

o EAP-TTLS
o PEAP

o Kerberos V5
o EAP-SIM
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Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

architektura 802.1X

architektura 802.1X obejmuje trzy podmioty:
o petent 802.1X (supplicant)
@ klient 802.1X
@ serwer 802.1X

|
e e v 4
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

komunikacja 802.1X
komunikacja 802.1X:
@ komunikacja petent - klient - protokét EAP

@ komunikacja klient - serwer - protokot EAPoL

_
O— e — By
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

rezultat 802.1X

o kazda metoda uwierzytelniania konczy sie tym ze petent i
klient maja ustalony tajny klucz nadrzedny (PMK)

_
D— e — By
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Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

802.1x & RADIUS

klient przekazuje tylko ruch klienta zwigzany z procesem uwierzytelniania
klient wysyta rzadanie identyfikacji

petent odpowiada

serwer uwierzytelnia sie jesli tego wymaga petent

)
o
o
@ ustanawiany jest bezpieczny tunel miedzy petentem a serwerem
o
@ petenet wysyta dane uwierzytelniajace

o

serwer sprawdza tozsamos$¢ uzytkownika
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Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

802.1x & RADIUS

jesli uwiezytelnianie powiodto sie
@ serwer wysyta informacje o sukcesie procedury do petenta i klienta

@ serwer wysyta klientowi klucz MK do komunikacji z petentem (petent takze ma ten klucz MK)
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Bezpieczenstwo WLAN WPA i WPA2

FAZA 2: standard 802.1X

802.1x & RADIUS

jesli uwiezytelnianie nie powiodto sie

@ serwer wysyta informacje o niepowodzeniu procedury do petenta i klienta
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Bezpieczenstwo WLAN WPA i WPA2

FAZA 3: generowanie i dystrybucja klucza

klucze

@ ograniczony czas waznosci tajnych kluczy

@ hierarchia kluczy

N

generowanie PMK (Pairwise Master Key)

@ jesli uwierzytelnianie przez PSK to PMK = PSK

o jesli uwierzytelnianie przez 802.1X to PMK =
JakasFunkcja(MK)
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WEP
Bezpieczeristwo WLAN WPA i WPA2

FAZA 3: generowanie i dystrybucja klucza

o generowany na podstawie PMK, PTK = JakasFunkcja2(PMK, InneArgumenty) - dtugos¢ zalezna od

metody szyfrowania

@ InneArgumenty s3 poznawane przez strony w ramach negocjacji czteroetapowej

o 512 bitéw - TKIP
o 384 bity - CCMP

Bity 0-127 Bily 128255 Bity 256-383
KK KEK

Bily384447 Bty 448511 |
TEK (=TK) MK K2 ;
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 3: generowanie i dystrybucja klucza

Bity 0-127 Bily 128255  Bity256383 | Bly384-447  Bity 448511 |
KCK KEK TEK (<TK) MK TMK2

T
- | |
I '
I |
| '
!
'
1

podziat PTK

uzywane w ramach negocjacji czteroetapowej i w ramach negocjacji klucza grupowego

@ KCK (Key Confirmation Key) - do generowania kodu uwierzytelniajacego
@ KEC - do szyfrowania danych
uzywane w ramach przesytania normalnych danych

@ TK - do szyfrowania danych

@ TMK - uzywany tylko w TKIP - do generowania kodu uwierzytelniajacego - kazda strona ma swéj klucz
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 3: generowanie i dystrybucja klucza - negocjacja

czteroetapowa

Negocjacja czteroetapowa ma na celu

@ potwierdzenie ze Kient faktycznie zna Klucz PMK
wygenerowanie nowego klucza PTK

szyfrowanie transportu klucza GTK

© ¢ ¢

potwierdzenie zestawu wyboru szyfréw

! L —— T
o Coson; Aonca
Rionc s APRETE

Stacja wyprowadza
o1K

Kiuez EAPoL
1
SNonce + 1157 STARGNTE

Kiucz EAPoL.
Synchronizacia pomiedzy /| * TG + GTK enorypied AP RSNTE | GTK zaszyfrowans
Gvoma systomami 2 pomoca KEK

przed szyfrowaniom Kiucz EAPoL —ACK

nstalacia 802 1X — nadzorowany Instalacia
PTKIGTK portotwarty PTKI GTK
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 3: generowanie i dystrybucja klucza - negocjacja
czteroetapowa

L —— T
o Coson; Aonca
Rionc s APRETE

Stacja wyprowadza
oTK

Kiuez EAPoL
| Muczeapol ________ 1
SNonce + 1157 STARGNTE

L
TG + GTR encrypied + AP RGN TE | GTK zaszyfrowana
2 pomoca KEK

Synchronizacia pomiedzy /
évoma systomami
przed szyrowaniom

Kiucz EAPOL —ACK

nstalacia 802X~ nadzorowany Instalacia
PTKIGTK portotwarty PTKI GTK

Klucz PTK jest wyliczany na podstawie

@ kucza PMK

statego ciagu znakéw
MAC Kiienta

MAC petenta

wartosci ANonce - wyznaczanej przez klienta

© 00090

wartoéci SNonce - wyznaczanej przez petenta

czenstwo bezprzewodowych sieci



WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 3: generowanie i dystrybucja klucza - negocjacja
czteroetapowa

Kiuez EAPoL p
| Muczeapol ________ 1
SNonce + 1157 STARGNTE

Synchronizacia pomiedzy /
évoma systomami
przed szyrowaniom

GTK zaszrowans
2 pomoca KEK
Kiucz EAPOL —ACK

nstalacia 802X~ nadzorowany Instalacia
PTKIGTK portotwarty P

catery fazy negocjacii

@ kiient 802.1X losuja ANonce i wysyla(bez zabezpieczer) ja petentowi
petent losuje SNonce, oblicza PTK, liczy MIC, nie zaszyfrowane wysyta klientowi
Klient wylicza PTK, i sprawdza MIC, wylicza GTK, oblicza MIC i wysya(zaszyfrowane) do petenta

petent sprawdza MIC i wysyla ACK do Klienta

© © 0 ¢

obydwie strony instaluja klucze
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WEP
Bezpieczenstwo WLAN WPA i WPA2

FAZA 4: zapewnienie integralnosci i poufnosci
przesytanych danych

dostepne s3 dwa algorytmu, korzystajace z kluczy wygenerowanych
w fazie 3
o TKIP

stworzony aby zapewni¢ lepsze szyfrowanie starym urzadzeniom (korzysta z algorytméw WEP)
szyfi strumieniowy

oparty na IV (48 bitowe)

unika stabych IV

do sprawdzania integralnoéci danych stworzono nowy algorytm MIC

(*]
(*]
o
o
(*]
(*]

wykrycie drugiego bledu MIC w przeciagu minuty, zawiesza komunikacje na minute (DoS) - generowane s3 nowe klucze
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Bezpieczenstwo WLAN WPA i WPA2

FAZA 4: zapewnienie integralnosci i poufnosci
przesytanych danych

dostepne s3 dwa algorytmu, korzystajace z kluczy wygenerowanych
w fazie 3

*] CcCMP

@ oyt blokowy

O iapempu o 455 @)
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