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O czym bedzie

Sieci p2p ogodlnie (podstawy, definicje)
Klasyfikacje, zastosowania, przyktady
Systemy propagujace informacje

Gl, czyli méj pomyst na p2p
Technologia JXTA™

Sie
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Zagadnienia ogolne

-

nazwa pochodzi od bezposredniej wymiany informacji
miedzy dwoma komputerami

popularnos¢ (badania, uzytkowanie)
socjologia

poczatek: Napster 1999

okolicznosci sprzyjajace powstaniu p2p

Stephanos Androutsellis-Theotokis, Diomidis Spinellis:
A Survey of Peer-to-Peer Content Distribution Technologies

|
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http://www.dmst.aueb.gr/dds/pubs/jrnl/2004-ACMCS-p2p/html/AS04.html

Co to jest p2p?

o N

o model komunikaciji, w ktorym kazda ze stron ma te
same prawa | obowigzki

o klasa aplikacji, ktore wykorzystujg zasoby dostepne w
weztach Internetu

# system rozproszony ztozony z potgczonych weztow,
ktore potrafig organizowac sie w topologie sieciowe w
celu wspotdzielenia zasobow

» dostosowywanie sie do bteddw i ciggle zmieniajgcej
sie populacji weztow

s utrzymanie akceptowalnego poziomu dostepnosci
| wydajnosci

s brak posrednictwa globalnego serwera lub

L organizacji J
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Co nowego wnosi p2p?

model klient/serwer

serwent (SERVercliENT)

model grid

zawartosc¢ sieci, dostepne ustugi

Siec

|
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Motywacja

skalowalnosc¢
odpornos¢ na cenzure i scentralizowang kontrole
zwiekszona dostepno$¢ do zasobdéw

rozdzielenie miedzy uzytkownikow:
s administraciji,

s utrzymywania,

s odpowiedzialnosci za utrzymanie,
s pojecia wtasnosci systemu

potencjat utatwienia i zredukowania kosztow
komunikacji

|
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Przydatnosc

-

#® Dbiznes
s rozproszenie scentralizowanych baz danych
» komunikacja i wymiana danych miedzy
pracownikami
# dom
s fatwe potgczenie zasobdw poszczegdlnych urzgdzen
s dostep do informacji

$ grupy spoteczne
» wolnos¢,
» dostepnosc,
s gromadzenie,
»

wymiana informacji
. .
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Z.astosowania

-

komunikacja | wspotpraca (Jabber)
rozproszone obliczenia (Seti@home)

wspomaganie ustug Internetowych np. ochrona przed
atakiem denial of service

bazy danych
propagowanie informacji (Gnutella, Freenet)

|
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Wady
. -

W zaleznosSci od potrzeb i zastosowan. Np.:

brak autoryzaciji i bezposredniej odpowiedzialnosci
do dziatania potrzebna ,masa krytyczna” komputerow
wiekszos¢ uzytkownikdw tylko bierze i nic nie daje
wandale, hackerzy

piractwo

© o o @ 0o @
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Systemy propagujace informacje

W N

® bezpieczenstwo
s integralnosc¢ i autentycznosc tresci
s prywatnosc i poufnosc (?)
» dostepnoscC i trwatosc

azne sprawy:

skalowalnosé

wydajnosc

sprawiedliwosc

zdolnos¢ do zarzadzania zasobami

© o o o o

semantyczne grupowanie informacji

o |
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Technika

wykorzystanie fizycznej sieci (zazwyczaj IP) tgczace;

komputery

-

tworzenie sieci niezaleznej (w sensie potgczen) od sieci

fizyczne;
podstawowe elementy ,nowej sieci”:
s topologia, struktura, stopien centralizacii

s mechanizmy routingu komunikatow i lokalizowania

plikow
w dalszej czesci sie¢ oznacza ,nowg siec”

|
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Stopien centralizacji

o N

# zdecentralizowane (wszystkie wezty petnig takg samg
role): Gnutella, FreeHaven

® czesciowo scentralizowane (niektére wezty sg
wazniejsze): Kazaa, Morpheus, Edutella

# hybrydowo zdecentralizowane (centralny serwer
zarzadzajgcy, wymiana informacji bezposrednio):
Napster, Publius

o |
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Brak struktury sieci

-

# pliki sg umieszczane niezalezenie od struktury sieci

# potrzebne specjalne mechanizmy wyszukiwania np.:
» zwykte przeszukiwanie (zalewanie sieci)
s mniej lub bardziej losowe btgdzenie
s tablice routingu

Problemy:
o dostepnos¢ i przetrwanie tresci
# skalowalnos¢
Zalety:
# odpornoscC na migracje weztow
LPrzyk’fady: Napster, Publius, Gnutella, Edutella, FreeHaven J
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Okreslona struktura sieci

-

o struktura sieci powstaje w okreslony sposob

# powigzanie identyfikatora pliku z adresem wezta
W rozproszonej tablicy routingu

Zalety:

® skalowalnos¢

# efektywne wyszukiwanie wedtug identyfikatora

Problemy:

# ktopoty z utrzymaniem rozproszonej tablicy routingu
przy duzym przeptywie weztow

# kilopoty z wyszukiwaniem po stowach kluczowych
LPrzyk’fady: Chord, CAN, PAST, Tapestry J
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Pozostale sprawy

o N

# replikacja i migracja informacji, sposoby tworzenia kopii:
& pPasywne
s aktywne (w zaleznosci od potrzeb uzytkownikow
| mozliwosci weztow)
s oparta na cache (,po drodze”)
® bezpieczenstwo
s gtdwnie sprawy kryptografii i podziatu plikdw na bloki
s kodowanie tresci (tylko okreslona grupa moze
odczytac¢ - np. przydatne w biznesie)
# anonimowosc¢
s nie chcemy wiedzie¢ co przechowujemy
s nie chcemy wiedzie¢ kto wstawit dang tres¢

o |
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Pozostale sprawy cd.

naktanianie do udziatu

systemy reputacji

zarzgdzanie zasobami

usuwanie i odnawianie tresci
przeterminowanie

wersjonowanie

struktury katalogowe

wyszukiwanie tresci

zarzadzanie miejscem i przepustowoscig

o o © o o ©

semantyczne grupowanie informacji

|
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Publiczny system plikow GI (GetIn!)

fN

arzedzie do przechowywania i wspotdzielenia plikow w

-

systemie rozproszonym (publiczny, rozproszony ftp), cechy
pozgdane:

# wykorzystanie charakteru i zasobow wspoétczesnych

9

Komputerow (np. domowych, firmowych)

tatwoS¢ uzytkowania (wykorzystanie przyzwyczajen

udzi)

przetrwanie zawartosci systemu
(wlgczanie/wytgczanie/awarie komputerow)

rownowazenie obcigzenia weztow
skalowalnosc¢
iIndywidualizacja dostepu do danych J
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GI1 z punktu widzenia uzytkownika

-

# pliki sg przechowywane w drzewie katalogow
tworzonym wspolnie przez uzytkownikow systemu

# pliki majg wtascicieli (usuwanie)
# drzewo systemu jest suma drzew uzytkownikow

® by¢ moze czes¢ uzytkownikéw bedzie miata podobng
wizje porzagdkowania plikow (www.dmoz.org)

# kazdy moze ustali¢ swdj punkt widzenia - filtr
okreslajacy, ktére katalogi i pliki majg by¢ widoczne
(zaktadki/ulubione)

# Sciezka do pliku opisuje spodziewang zawartosc pliku
o wystepowanie plikow i katalogdéw o identycznych
nazwach (utatwienie) J
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Strona techniczna ogolnie

wezty tworzg grupy dla kazdego katalogu (mniejsze

p2p)

wezty grupy przechowujg

s pliki katalogu

s adresy weztow grup (wtasnej, nadkatalogu i
podkatalogow)

s potozenie plikdw w grupie

» adresy kandydatow

wezet zna przyblizenie prawdziwego stanu grupy
(operacje nie sg synchronizowane)

wezet moze naleze¢ do grup, z ktérych korzysta
uzytkownik (ktére ma w filtrze)

|
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Komunikacja

-

® rozgtaszanie/zalewanie grupy
s wezet wysyta komunikat do wszystkich znanych
sgsiadow
» Sasiedzi zapamietujg komunikat | przekazujg go
swoim sgsiadom
s czeS¢ z nich (zazwyczaj wiekszos¢) ,widziata”
komunikat | porzuca go

komunikat dotrze rowniez do tych, ktdrzy np. wiasnie
dotgczyli i jeszcze o nich nie wiemy albo do tych ktorzy
0 nas ,zapomnieli”

® bezposrednia komunikacja
o kopiowanie plikow

o |
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Nawigacja po drzewie, filtry

-

uzytkownik ma wptyw na ,wspierane” tresci

s wybor katalogow

s mozna akceptowac caty katalog, mozna odrzucac
pewne pliki

s wezet wspiera grupy, ktore ma w filtrze

filtr decyduje o topologii sieci

najwiekszy dostep do weztdéw (kandydatéw) majg
katalogi w gorze drzewa

w nizszych warstwach drzewa narzut na transmisje
plikow

W wyzszych narzut na utrzymanie struktury sieci

|

Sieci peer-to-peerSystem plikow Gl — p. 21



-

o wstawianie plikow

»

>

Operacje na plikach

znalezienie wezta grupy
dalej jak operacja przytgczenia do grupy

# pobieranie pliku

>

»

o

znalezienie wezta grupy

pobranie adresow weztow posiadajacych plik
pobranie pliku (w przypadku swojej grupy:
udostepnienie pliku w grupie)

zgtoszenie wezta na kandydata do wszystkich grup
na Sciezce do katalogu pobieranego pliku

|

Sieci peer-to-peerSystem plikéw Gl — p. 22



Operacje na plikach cd.
B -

o kopiowanie plikow w obrebie grupy
» obliczenie wspotczynnika dla kazdego pliku (rozmiar,
liczba kopii, ostatnie kopiowanie, czestoS¢ pobran)
s odpowiedni plik prébujemy wysyta¢ do wezta w
grupie (np. z najmniejszg iloscig danych)
» wezet odbierajgcy rozgtasza grupie informacje o
nowej kopi
s jezeli nikt nie chce przyjac pliku to bierzemy kolejny
wedtug wspotczynnika
— kopiowanie jest uruchamiane przy réznych okazjach:
s zwiekszenie ruchu
s awaria wezta lub nowy wezet
L » okresowe sprawdzenia J
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Operacje na plikach cd.

o N

# usuwanie pliku (bez gwarancji)
s z kazdym plikiem zwigzany jest ,podpis” (jakas
kombinacja IP | czasu wstawienia)
s wezet otrzymujacy polecenie usuniecia pliku
rozgtasza je w swojej grupie
s wezly kasujg plik, ale informacje o nim zachowujg
przez jakis czas (powrét wezta)

o |

Sieci peer-to-peerSystem plikéw Gl —p. 24



Operacje na wezlach

o N

# dodanie katalogu do filtra
s zgtoszenie wezta na kandydata do wszystkich grup
na Sciezce do rozwazanego katalogu
# awaria wezta (brak komunikatow)
s stopniowe usuwanie informacji o wezle
s W miare potrzeby kopiowanie plikdbw uszkodzonego
wezta i/lub przytgczanie nowego wezta (kandydata)
® przytgczenie nowego wezta (lub powrot)

s wezet scigga od przedstawiciela grupy jej sktad
| ogtasza wszystkim swoj adres i swoje pliki

o |
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Operacje na wezlach cd.

o N

# poszukiwanie wezta (w sytuacji zwiekszenia ruchu lub
ktopotow z kopiowaniem plikow)
» kazdy niezaleznie (wedtug swojego obcigzenia)
s Sprawdzenie bazy kandydatow
s rozestanie komunikatu do gory i do dotu drzewa
s przystepuje pierwszy wezet, kiory ma zasoby

# wymiana informacji topologicznej z sgsiednimi grupami
» Nowy wezet zgtasza sie tez do nad/podgrup

» Okresowe odpytywanie weztow nadgrup i podgrup
(rowniez ,przy okazji”)

o |
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Operacje na wezlach cd.

o N

# tworzenie katalogu
s wezet zgtasza grupie utworzenie podkatalogu
» poczatkowo wezet jest sam w grupie
» pusty katalog zostaje zapomniany
$ propagacja wiedzy
s jezeli dociera do wezta komunikat od kogos kogo nie
zna, to bezposrednio pyta o pliki i zapamietuje adres

o |
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Naprawianie drzewa, 1aczenie sieci

o N

# powrot wezta do grupy - jezeli nie ma weztow, kitore
znat, to przechodzi od korzenia do poszukiwanego
katalogu

# brak weztéw w nadgrupie - proba dojscia do swojej
grupy od katalogu gtéwnego i utworzenie nowego lub
przytgczenie

# tgczenie sieci (osobny mechanizm)

o |
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Uproszczenia, wady

brak jawnych operacji na katalogach
problemy z duzymi plikami

duzo informacji w pojedynczym wezle
zwielokrotnianie komunikatow

brak kryptografii

brak systemu reputacji

oparcie systemu na rozsgdku uzytkownikdw

Kiepskie perspektywy automatycznego wyszukiwania
(pomoc uzytkownika)

brak informacji o zasobach weztéw

. problemy ze skalowaniem grup J
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Cechy GI
-

system zdecentralizowany

okresélona struktura sieci (pliki trafiajg w konkretne
miejsca)

aktywna replikacja i migracja informacji

brak bezpieczenstwa (upublicznianie wiedzy, bez
kryptografii itd.)

nie wiemy kto wstawit dane, ale mozemy podejrzewac
co mamy na dysku

system moze bycC atrakcyjny

|
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Cechy GI cd.

mozliwe usuwanie i odnawianie tresci
struktura katalogowa (Mnemosyne)

w miare fatwe wyszukiwanie tresci
zarzadzenie miejscem i przepustowoscig
semantyczne grupowanie informacji

|
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Technologia JXTA'™

proba standaryzacji p2p, wsparcie SUNa
uniwersalna platforma do tworzenia sieci p2p
porownuje sie do UNIXA (shell, pipes)
znaczne przyspieszenie tworzenia systemu

cele:

» Interoperability - across different peer-to-peer
systems and communities

s Platform independence - multiple/diverse languages,
systems, and networks

» Ubiquity - every device with a digital heartbeat
grupy weztow tworzg wirtualng siec

|
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Protokoly JXTA™
-

Peer Discovery Protocol

s Ogfaszanie i wyszukiwanie zasobow (opis w XML)
bez znajomosci weztdw (moze nie dac rezultatéw)

Peer Resolver Protocol

s zapytania do konkretnych weztéw lub ich grup,
wymaga potwierdzen

Peer Information Protocol

s wymiana informacji o zasobach i stanie weztow

Pipe Binding Protocol
s podtgczenie weztdw do wspolnego
"wirtualnego"kanatu

|
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Protokoty JXTA ™cd.

o N

o Endpoint Routing Protocol
» ustalanie tras miedzy weztami bez bezposredniego
potgczenia
# Rendezvous Protocol

s zestawianie (przystepowanie do) grup weztow
wedtug zadanych kryteriow

o |
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