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@ Ochrona przed spamem po odebraniu listu.

2 Wady i zalety metod ochrony przed spamem po
odebraniu listy przez serwer.

@ Przeglad metod:

@ analiza heurystyczna,

@ analiza statystyczna (bayesowska),

@ sieci antyspamowe (systemy sum kontrolnych),

@ systemy wyzwanie-odpowiedz (challenge-response),

@ Nowatorskie rozwigzania antyspamowe.
@ koszty po stronie spamera.
2 uwierzytelnianie przez firmy trzecie.
# catkowicie nowa infrastruktura pocztowa.




Ochrona przed spamem
po odebraniu listu




@ Zalety:

2 O wiele wieksza ilos¢ danych, na ktorych mozna oprzec
analize — wieksza doktadnosc.

@ Mozliwosc¢ wybidrczego stosowania analizy w
zaleznosci od odbiorcy.

2 Mozliwosc¢ dostosowania analizy do indywidualnych
zyczen uzytkownika.
@ Wady: P S
2 Koniecznosc przyjecia kazdego listu — wieksze zuzycie L
zasobow (tacza, pamiec, dysk). i |
2 Wieksza ztozonosc analizy — rowniez zuzycie zasobow (T
(procesor, pamieé, dysk). =M
2 W przypadku niektorych metod — zwiekszenie ruchu .
na tgczach.
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@ Analiza heurystyczna polega na wykrywaniu
wystgpienia charakterystycznych elementow w
nagtowkach i tresci listu, a nastepnie przypisaniu im
okreslonych wag (pozytywnych lub negatywnych).

@ Przyktady wag negatywnych:

2 Brak adresu odbiorcy w nagtowku to..
2 \Wystgpienie okreslonych stéw, np. viagra, viagr4 itp.
2 Data wiadomosci z przysztosci.
2 Nieprawidtowy format nagtowka msgid.:.
@ Przyktady wag pozytywnych:
@ Prawdziwy adres odbiorcy w nagtowku to..
2 Zweryfikowana tozsamosc¢ nadawcy (SPF, DKIM itp.).

@ Administrator okresla poziom wag, przy ktorych
nastepuje rozgraniczenie miedzy hamem i spamem.
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@ Zalety analizy heurystycznej:
# Mozliwosc¢ scentralizowanej dystrybucji aktualizacji zasad.

# Mozliwosc¢ dostosowania do indywidualnych potrzeb
uzytkownika (np. korzystanie z wybranych zestawow zasad).

# Niewielkie zaangazowanie uzytkownika i administratora .
@ \Wady analizy heurystycznej:

# Duze zuzycie zasobow (analiza jest czasochtonna, czesto
wigze sie z koniecznoscig korzystania z innych metod).

@ Srednia skuteczno$¢ (nizsza od np. analizy statystycznej).

# Koniecznosc czestego aktualizowania zasad i uzaleznienie
od dostawcy rozwigzania.

@ Najlepiej sprawdza sie na serwerach firmowych .;) |
charakteryzujgcych sie duzg dostepnoscig zasobow, ”
srednim ruchem oraz koniecznoscig oszczedzania
czasu administratora i uzytkownikow.
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@ Analiza statystyczna (bayesowska) polega na J
wskazaniu systemowi, jakie charakterystyczne .
elementy listu Swiadczg o tym, ze jest to spam, a S
jakie, ze ham. i

i’

@ Nie jest to koncepcja nowa (M. Sahami, S. Dumais, D.
Heckerman, E. Horvitz: A Bayesian approach to
filtering junk e-mail, 1998.), ale zdobyta popularnosc
dopiero dzieki artykutowi Paula Grahama w 2002 r.

@ Najwiekszym problemem w wykorzystaniu analizy v
bayesowskiej do walki ze spamem byt sposob i %
dzielenia listu na elementy (tokeny) poddawane R
analizie. Ma on ogromny wptyw na skutecznosc. ")

a http://www.paulgraham.com/spam.html }“’

@ http://www.paulgraham.com/better.html|
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@ Zalety analizy statystycznej:

# Wbrew pozorom, jest o wiele mniej zasobochtonna niz
analiza heurystyczna.

# Umozliwia stosowanie zasad indywidualnie (dla kazdego
uzytkownika) lub globalnie (dla catego systemu).

2 Ma najwyzszg praktyczng skutecznosc sposrod
stosowanych obecnie metod.
@ Wady analizy statystycznej:
# \WWymaga duzego zaangazowania administratora lub
uzytkownika (uczenie analizatora bayesowskiego).

@ Stosowanie gotowych kolekcji spamu i hamu powoduje
znaczne zmniejszenie praktycznej skutecznosci.

@ Staje sie skuteczna dopiero po kilku tygodniach uczenia
filtra.

@ Najlepiej sprawdza sie w praktyce, gdy nie jest
stosowana na serwerze, lecz w programle Klienckim.
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@ Polegajg na tworzeniu sum kontrolnych w oparciu o
wybrane nagtowki oraz tresc otrzymywanych listow |
dzielenie sie sumami z innymi uzytkownikami (przy
uzyciu zautomatyzowanych systemow).

@ Wersja interaktywna (Razor, Pyzor):

# Przyjety list jest oznaczany przez odbiorce jako spam.

# System oblicza sume kontrolng i wysyta do serwera sieci antyspamowe;.

4 U innych uzytkownikow sieci antyspamowej, system sprawdza czy
nachodzacy list ma sume kontrolng, ktora wystepuje w sieci.

@ Wersja zautomatyzowana (DCC):

# Suma kontrolna kazdego odebranego listu jest przesytana do serwera
sieci antyspamowej.

& Serwer oprocz samej sumy przechowuje rowniez liczbe zgtoszen danej
sumy.

4 U innych uzytkownikow, system sprawdza sume nadchodzgcego listu i
liczbe zgtoszen. Po przekroczeniu limitu zgtoszen traktuje jako spam.




@ Zalety sieci antyspamowych:
2 Niewielkie zuzycie zasobow.
2 W wersji zautomatyzowanej: brak zaangazowania
uzytkownikow i administratora.
@ \Wady sieci antyspamowych:
2 Bardzo niska skutecznosc (zaledwie okoto 50%).
2 \W wersji interaktywnej:
@ uzaleznienie od opinii | szybkosci reakcji innych
uzytkownikow.
2 W wersji zautomatyzowane;:
@ nierozroznianie rodzajow wysytek masowych (listy
dyskusyjne sg traktowane jako spam).
@ Sieci antyspamowe sg obechie stosowane
sporadycznie, najczesciej jako element
wspomagajgcy w analizatorach heurystycznych. Y
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@ Zasada dziatania podobna do mechanizmow
uzywanych w listach dyskusyjnych — nadawca musi
potwierdzi¢ swojg tozsamosc¢, nim list trafi do
odbiorcy.

@ Przyktad:
2 List trafia do systemu odbiorcy.

2 System wyzwanie-odpowiedz wysyta do nadawcy list z
prosbg o potwierdzenie tozsamosci (na podstawie
adresu nadawcy — nagtowka from:).

2 Nadawca potwierdza (wysytajac list pod podany w
wyzwaniu adres, klikajgc na link itp.)

2 Oryginalny list trafia do odbiorcy.

2 \W zaleznosci od rodzaju systemu, adres nadawcy jest
dodawany do biatej listy (jednorazowe potwierdzanie)
lub nie (kazdorazowe potwierdzanie).
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@ Zalety systemow wyzwanie-odpowiedz:
# Ogromna skutecznosS¢ — praktycznie sto procent
odfiltrowywanego spamu.
# Brak zaangazowania uzytkownika i administratora (ew.
przegladanie kolejki).
@ \Wady systemow wyzwanie-odpowiedz:
# Duza ilos¢ odrzuconego hamu (osoby, ktore nie chciaty

potwierdziC, nie zrozumiaty prosby, systemy
zautomatyzowane itp.).

# Niebezpieczenstwo generowania nadmiarowego ruchu
(fatszywe adresy nadawcow w wirusach i spamie).
@ Nadajg sie do stosowania praktycznie tylko na
kontach prywatnych, przez osoby, ktore otrzymujg

bardzo duzo spamu i ktore nie obawiajg sie
ewentualnej utraty czesci listow (lub tez regularnie

przegladajg kolejke).
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Nowatorskie rozwigzania

antyspamowe i
\
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@ Tarpitting i spam throttling

& Tarpitting to opoznienie przetwarzania przy potaczeniu z serwerem
pocztowym, kiedy przekroczona zostata okreslona liczba odbiorcow
(RCPT TO).

# Poniewaz spamerzy obchodzg to ograniczenie generujgc wiele
jednoczesnych potgczen, powstato spam throttling, ktore dodatkowo
bierze pod uwage liczbe potaczen z danego adresu IP.

@ Znaczki pocztowe

# Generowanie cyfrowego znaczka pocztowego wymaga zaangazowania
stosownych zasobdéw przez nadawce. Odbiorca moze zweryfikowac jego
poprawnosc¢. Znaczek jest uzalezniony od docelowego odbiorcy, wiec
znacznie utrudnia zycie spamerom.

# Mechanizm generowania: Hashcash — http.//www.hashcash.org/.
# Zastosowanie w praktyce: Camram — http.//www.camram.org/.

4 Badania: Penny Black Project —
http.//research.microsoft.com/research/sv/PennyBlack/.




@ Habeas

# Firmy, ktére przejda proces autoryzacji (i zaptaca...), moga wstawiac¢ do listow
specjalny nagtéwek, gwarantujgcy ze wiadomosc nie jest spamem (w
rzeczywistosci... wiersz haiku podlegajacy prawu autorskiemu, zawierajgcy nazwe
ktora jest zarejestrowanym znakiem handlowym firmy Habeas).

# Odbiorca moze dla dodatkowej weryfikacji skorzysta¢ z prowadzonych przez
Habeas biatych i czarnych list adreséw IP nadawcow stosujgcych nagtowek
Habeas.

# Jesli spamer zastosuje nagtowek Habeas, tamie prawa autorskie, a Habeas
dysponuje efektywnym zespotem adwokatow i specjalistow sieciowych (do wykrycia
winnego).

@ Bonded Sender

# Odpowiednik list DNSBL (RBL), zawierajacy whiteliste adresow IP, ktore przeszty
weryfikacje firmy jako niewysytajgce spamu.

@ \We Can Stop Spam

& http.//web.archive.org/web/20040614012209/wecanstopspam.org/jsp/Wiki?WeCan
StopSpam

& http.//wecanstopspam.org/
@ Przemyslenia Brada Templetona (prezesa EFF)

& http://www.templetons.com/brad/spam/endspam.htm/ - 15
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Y
@ Internet Mail 2000 (IM2000) z
2 Catkowicie nowa propozycja infrastruktury & -
sieciowe.
2 QOpiera sie na zatozeniu, ze za przechowywanie
wiadomosci odpowiada nadawca.
2 Oryginalna propozycja: Dan J. Bernstein (tworca
gmaila, djbdns itp.)
2 Wiecej informaciji:
@ http://www.im2000.org/
@ http.//cr.yp.to/im2000.html
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Nowatorskie rozwigzania — IM2000

Odbiorca
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@ A moze jedynym wyjsciem z sytuacji jest
zastosowanie metody a'la Lcamtuf?...

http.//eprovisia.coredump.cx/

As soon as you subscribe to our programme, you will be
provided with a unique, personal e-mail address on our server.
We will also send you a package of detailed, easy to follow
instructions on how to redirect your existing mail accounts to
this new address.

The minute your mail starts flowing, a dedicated team of over a
hundred trained Screening and Preselection Specialists,
working 24 hours a day™**, will begin manually reviewing, hand-
picking and approving important correspondence, vigilantly
discarding all junk mail.
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