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2 Problemy i ograniczenia zwigzane ze stosowaniem
mechanizmow uwierzytelnienia nadawcy oraz metody
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@ Czy warto stosowac uwierzytelnienie nadawcy?




Brak uwierzytelnienia nadawcy w protokole SMTP

@ Protokot SMTP w podstawowej formie nie uwzglednia
zadnego mechanizmu uwierzytelnienia nadawcy
(RFC 2821).

@ Rozszerzenie ESMTP (RFC 2554) wprowadza
uwierzytelnienie nadawcy, ale jest ono przeznaczone
tylko do relayowania poczty.

2 Nadal brak zadnych mechanizmow gwarantujgcych,
ze adres | dane nadawcy sg prawdziwe.

@ Budowa protokotu SMTP uniemozliwia wprowadzenie
uwierzytelnienia kazdego nadawcy w oparciu o login |
hasto, poniewaz SMTP jest rowniez wykorzystywane
do komunikacji miedzy serwerami.

@ Sytuacja patowa: wymaga rozszerzenia lub powaznej
zmiany protokotu, albo uwierzytelnienia w tresci.




Brak uwierzytelnienia nadawcy w protokole SMTP

220 server.com ESMTP
HELO host.com
250 server.com

MAIL FROM: <nobody@nowhere.com>
250 ok

RCPT TO: <someone@server.com>
250 ok

DATA

354 go ahead

From: Nobody <nobody@nowhere.com>
Subject: Test

This is a test

250 ok 1140874002 gp 10140

<& Na zadnym etapie

komunikacji SMTP nie ma
koniecznosci uwierzytelnienia
adresu ani danych nadawcy.

Na etapie HELO nie jest
sprawdzana poprawnosc
nazwy domenowe,;.

Na etapie MAIL FROM adres
nie jest weryfikowany.

Na etapie nagtowkow
wiadomosci adres rowniez
nie jest weryfikowany (i moze
by€ rozny od MAIL FROM).
Jedynym wymaganiem moze
by¢, by adres RCPT TO
nalezat do domeny lokalnej
serwera.




Naduzycia zwigzane z brakiem uwierzytelnienia

@ Brak uwierzytelnienia prowadzi do wielu naduzyc:

Brak jakiejkolwiek pewnosci, ze list pochodzi od osoby,
za ktorg podaje sie nadawca.

Phishing — podszywanie sie pod instytucje finansowe.
Joe-job — zrzucanie winy za naduzycia (np. spam) na
Kogos innego.

MozliwosC wykorzystania nieistniejgcych,
przypadkowych adresow przy rozsytaniu spamu i
wirusow.

Uwiarygodnienie wirusow przez stosowanie istniejgcych
adresow z ksigzki adresowej ofiary.

2 Brak uwierzytelnienia jest podstawg wiekszosci
problemow wystepujgcych obecnie przy stosowaniu
poczty elektronicznej.




Rozszerzenia protokotu SMTP — uwierzytelnienie

& SPF — Sender Policy Framework

+ Uwierzytelnia tylko adres MAIL FROM.

4 Sprawdza, czy e-mail przychodzacy z danego serwera pocztowego moze stosowac
okreslong nazwe domenowg w MAIL FROM. Opiera sie na infrastrukturze DNS
oraz rekordach TXT.

@ DKIM — DomainKeys Identified Mail

+ Uwierzytelnia tres¢ i niektére nagtéwki wiadomosci.

+4 Opiera sie na cyfrowym podpisywaniu tresci wiadomosci i czesci nagtowkow
(podpis w oddzielnym nagtowku) oraz infrastrukturze DNS do dystrybucji kluczy
publicznych.

+ Powstat z potgczenia Yahoo! DomainKeys i Cisco ldentified Internet Mail.

@ CSV — Certified Server Validation

+ Uwierzytelnia tylko parametr polecenia HELO/EHLO.

+ Okresla poziom zaufania przy potgczeniu nadchodzgcym z innego MTA na
podstawie jego adresu |IP oraz parametru polecenia HELO lub EHLO. Stosuje
infrastrukture DNS oraz rekordy SRV.

@ Microsoft Sender ID

+ Uwierzytelnia MAIL FROM oraz From.
4 Syntaktycznie zgodny z SPF. Rozszerza uzycie SPF do nagtéwkéw From:.
+# Oparty na SPF oraz propozycji Microsoftu z 2004 r.: Caller ID for E-Mail.




Rozszerzenia protokotu SMTP — uwierzytelnienie

Rozszerzenia umozliwiajgce uwierzytelnianie
w protokole SMTP dziatajg na réznych poziomach:

Poziom

tgczacy sie host
taczacy sie MTA
Administrator MTA
Posrednik MTA
Nadawca
Nadawca

Autor

Parametr Podstawa
Warstwa IP ~ Sie€ IP
Warstwa IP  Adres IP
HELO/EHLO Domena
Received: Domena

MAIL FROM E-mail/Domena
From: E-mail/Domena

Autor tresci E-mail/Domena

Mechanizm

CSV

SPF
Sender ID, DKIM (DomainKeys)
DKIM (IIM)




Serwer SMTP odbiorcy

Potgczenie SMTP
\

Zbieranie danych:
Adres FQDN/IP,
MAIL FROM.

SPF — Sender Policy Framework

Serwer DNS

Domena podana
w MAIL FROM

Wystanie rekordu
SPF
dla danej domeny

Y

Czy FQDN/IP
moze uzyc
tej domeny?

Przyjecie
poczty

v

Poczta przyjeta

Odrzucenie
potaczenia

y

L Poczta odrzucona J




SPF — Sender Policy Framework

@ Rekordy SPF dla danej domeny publikowane sg przez
serwer DNS dla tej domeny.

@ Rekordy SPF publikowane sg w postaci rekordow
TXT (IN TXT w BIND).

2 Przyktadowe rekordy SPF:

# V=spfl a:example.com -all
IP z rekordu A dla example.com ma prawo do domeny example.com
(a:example.com), pozostate majg by¢ odrzucone (-all).

4 V=spfl mx ~all
IP z rekordu MX dla aktualnej domeny ma prawo do tej domeny (mx),
pozostate majg by¢ odrzucone tymczasowo (~all).

+ V=spfl +all
Wszyscy majg prawo korzystac z aktualnej domeny (+all).

@ Sposob reakciji jest sugerowany (decyzja po stronie
serwera MTA, rowniez w wypadku braku rekordu).

2 Petna specyfikacja formatu rekordow SPF:
http.//www.openspf.org/mechanisms.html|




SPF — Sender Policy Framework

@ Sender Policy Framework jest najbardziej

rozpowszechnionym mechanizmem:

#4 stosowany przez np. AOL,
#4 stosowany przez wiekszos¢ polskich portali (np. WP, Interia),
+4 wiekszos¢ znanych domen publikuje rekordy w DNS.

@ Zdecydowana wiekszosc¢ (liczbowa) domen nie ma
rekordow SPF.

2 W przypadku braku rekordu SPF do serwera MTA
nalezy decyzja, czy mimo to przyjac list, czy tez go
odrzucic.

@ Odrzucanie listow z domen bez rekordow SPF moze
spowodowac odrzucanie wiekszosci poczty.

2 Nowa wersja SPF zwana SPF Classic (z czerwca
2005 r.) obejmuje ochrong dodatkowo parametr
HELO.




DKIM — DomainKeys ldentified Mail

@ Whasciciel domeny publikuje w serwerze DNS klucz
publiczny dla tej domeny.

@ E-mail (tresc i czes¢ nagtowkow) wychodzacy z
serwera majgcego prawo do wysytania listow z danej
domeny jest podpisywany odpowiednim dla tej
domeny kluczem prywatnym (na poziomie MTA).

2 Podpis jest dotgczany w dodatkowym nagtowku
DKIM-Signature:.

@ Odbiorca listu (MTA) pobiera z serwera DNS klucz
publiczny dla domeny podanej w nagtowku From:..

@ Odbiorca weryfikuje prawidtowosc¢ podpisu zawartego
w nagtowku DKIM-Signature w oparciu o klucz
publiczny z DNS.




DKIM — DomainKeys ldentified Mail

@ Przyktadowa zawartosc¢ nagtowka DKIM-Signature:

DKIM-Signature: a=rsa-shal; q=dns;

d=example.com;

1=user@eng.example.com;

s=jun2005.eng; c=relaxed;

t=1117574938; x=1118006938;

h=from:to:subject:date;

b=dzdvyOfAKCdLXdJ0c9G2q8LoXS1ENniSh
av+yuuU4zGeerubD001szzVoG4ZHRN1YZR

@ Znaczenie poszczegolnych pol:

a — uzyty algorytm (hash SHA1 zaszyfrowany RSA),
g — zapytanie kierowac¢ do serwera DNS,

d — uwierzytelniana domena,

| — wiasciciel klucza,

s — poddomena w ktorej przechowywane sg rekordy
(jun2005.eng._domainkey.example.com),

c — kanonizacja (usuwanie znakow pustych, konwersja wielkosci liter itp.),
t,x — znaczniki czasowe (podpisu i waznosci),

h — uwzgledniane (podpisane) nagtowki

b — wiasciwy podpis




DKIM — DomainKeys ldentified Mail

@ DKIM nie jest tak rozpowszechnione, jak SPF, ale
koncepcje wspierajg firmy takie jak: AOL, Cisco,
EBay, PayPal, Habeas, IBM, PGP, Verisign czy
Yahoo!

2 Mechanizm zostat stworzony w oparciu o projekt
Cisco (lIM) i Yahoo (DomainKeys).

2 W |IETF powstata grupa robocza DKIM, a wiec
mechanizm jest na drodze do standaryzacji.

2 Wiecej informacji o DKIM mozna uzyskac pod

adresami:

http.//mipassoc.org/dkim/index.html
http.//mipassoc.org/dkim/specs/draft-allman-dkim-base-01.html
http.//antispam.yahoo.com/domainkeys




CSV — Certified Server Validation

@ Bardzo prosty mechanizm stworzony do
uwierzytelniania nie nadawcy lub tresci listu, lecz
jedynie serwera SMTP z ktérego nadchodzi
potgczenie.

@ CSV opiera sie na trzech metodach, by sprawdzic,
czy serwer SMTP z ktérego nadchodzi potgczenie jest
wiarygodny:

4 Porownanie IP tgczacego sie serwera do IP uzyskanego z DNS w wyniku
zapytania o parametr (FQDN) polecenia HELO lub EHLO.

4 Uzyskanie z serwera DNS odpowiedzialnego za domene podang jako
parametr polecenia HELO/EHLO wpisu SRV (RFC 2782) informujgcego,
czy dany IP ma prawo przedstawiac sie jako ta domena.

+ Uzyskanie od ewentualnych stron trzecich potwierdzenia, ze podana
domena jest wiarygodna (np. nie nalezy do spamera).

2 Na podstawie wynikow uzyskanych za pomocg tych
trzech metod, serwer okresla poziom wiarygodnosci
| w zaleznosci od niego podejmuje dalsze decyzje.




CSV — Certified Server Validation

@ CSV moze byc zaimplementowane wspolnie z dwoma
iInnymi mechanizmami: CSA i DNA:

+ CSA (Client SMTP Authentication) postuguje sie
rekordami SRV, aby okresli¢, czy serwer ma prawa
do wysytania poczty na podstawie zwroconych
parametrow: Priority, Weight | Port.

+ DNA (Domain Name Accreditation) postuguje sie
rekordami SRV, by okreslic¢, jakie strony trzecie
mogqg potwierdzi¢ wiarygodnosc¢ serwera
nawigzujgcego potgczenie.

2 Wiecej informaciji nt. CSV, CSA i DNA:

http.//mipassoc.org/csv/
http.//mipassoc.org/csv/draft-ietf-marid-csv-intro-02.html|
http.//mipassoc.org/csv/draft-ietf-marid-csv-csa-02.html
http.//mipassoc.org/csv/draft-ietf-marid-csv-dna-02.html




Microsoft Sender ID

@ Sender ID jest oparte na oryginalnej propozycji
Microsoftu opublikowanej pod nazwg Caller ID i tgczy
funkcjonalnosC zawartg w tej propozyciji
Z mechanizmami SPF.

@ Sender ID jest w zasadzie syntaktycznie zgodne
z SPF. Roznica polega na stosowanym przedrostku:

+ W SPF przedrostkiem jest v=spf1.

+ W Sender |ID przedrostki mogg miec postac:

spf2.0/mfrom, spf2.0/mfrom,pra, spf2.0/pra,mfrom
lub spf2.0/pra.

+ Przedrostki informujg, do jakich parametrow nalezy
stosowac uwierzytelnienie. Przedrostek mfrom — do
MAIL FROM, natomiast pra oznacza Purported
Responsible Address i obejmuje nagtowki poczty:
From, Sender, Resent-From i Resent-Sender.




Microsoft Sender ID

@ Podstawowym problemem zwigzanym z Sender |ID
jest licencja, na ktore] moze byc¢ stosowany. Jego
uzycie wymaga uzyskania pozwolenia od Microsoftu.
Powoduje to, ze istnieje niewielka szansa na to, aby
Sender ID mogt zostac przyjety jako standard
iInternetowy, a takze zacheca do bojkotowania tego
rozwigzania przez zwolennikdw wolnych licencji.

Organizacje takie jak Apache Software Foundation i
Debian Project opublikowaty informacje o
niemozliwosci zastosowania tego mechanizmu w
swoich rozwigzaniach z powodow licencyjnych.

Wiecej informacji o Sender ID:
http.//www.microsoft.com/mscorp/safety/technologies/senderid/default. mspx
http.//www.maawg.org/about/whitepapers/spf_sendID/




Problemy i ograniczenia

2 WiekszoSc proponowanych rozwigzan
wprowadzajgcych uwierzytelnianie nadawcy
uniemozliwia stosowanie popularnych i przyjetych
mechanizmoéw pocztowych, a takze wymusza na
innych stosowanie tego samego standardu!

2 Jesli serwer odbierajgcy poczte stosuje SPF lub
SenderlD/mfrom do ochrony MAIL FROM:

4 nadawcy nie mogg stosowac forwardowania (pre-delivery
forwarding),

+ domena nadawcy musi publikowac rekord w DNS-ie (jesli serwer
odbierajacy poczte odrzuca e-maile z domen bez stosownych

WpPISOw).
2 Z kolei DKIM oraz SenderlD/pra utrudniajg lub nawet
uniemozliwiajg stosowanie list dyskusyjnych.

2 DKIM powoduje znaczne obcigzenie serwerow z
powodu koniecznosci stosowania kryptografii.




Problemy i ograniczenia

@ Czemu SPF uniemozliwia stosowanie forwardowania?

+ Jan Abacki uzywa aliasu abacki@mail.com do swojego
konta abacki@wp.pl i chce wystac e-mail do kolegi:
babacki@interia.pl

+ Serwer interia.pl jest chroniony SPF-em.
+ Domena mail.com nie publikuje rekordu SPF.

+ Abacki wysyta e-mail przez smitp.wp.pl z adresem
abacki@mail.com do babacki@interia.pl.

+ MTA interia.pl odrzuca mail, poniewaz nie znajduje
rekordu SPF dla domeny mail.com.

2 Rozwigzania:

+ Domena mail.com musiataby opublikowac rekord SPF
umozliwiajgcy kazdemu korzystanie z tej domeny
(v=spf1 +all).

+ MTA smtp.wp.pl musiatoby stosowac SRS.




Problemy i ograniczenia

@ SRS — Sender Rewriting Scheme

4 Jest to mechanizm do zaimplementowania w serwerach SMTP, ktore chcag
umozliwi¢ swoim uzytkownikom stosowanie forwardowania do serwerow
uzywajgcych SPF lub Sender ID/mfrom.

#4 Polega na zmianie adresu podawanego w MAIL FROM na adres w
formacie:
SRSO0=HHH=TT=host=1ocalorig@hostnew

& SRS0 — cigg staty,

& HHH — hash z pdl hostname, TT i localorig,

& TT — znacznik czasowy okreslajgcy waznosc adresu SRS,

& host — oryginalna nazwa domenowa,

& localorig — oryginalna nazwa lokalna,

& hostnew — nazwa domenowa nalezgca do serwera forwardujgcego.
+4 Przykiad: abacki@mail.com i smtp.wp.pl.

@ SRSO=HHH=TT=mail.com=abacki@wp.p]l

@ SRS nie jest dobrym rozwigzaniem, bo wymusza
powazne zmiany w serwerach nadawcow.

2 Wiecej o SRS: http.//www.libsrs2.org/




Czy warto stosowac uwierzytelnianie nadawcy?

@ \W obecnej formie kazda propozycja (procz mato
efektywnego i praktycznie niestosowanego CSV)
wprowadza powazne ograniczenia w uzywaniu
poczty.

Wiekszosc¢ propozycji wymusza stosowanie
wybranych rozwigzan na administratorach serwerow,
ktore kontaktujg sie z chronionym serwerem. Zadna

Z propozycji nie jest natomiast standardem,
a implementacja zmian jest czesto ktopotliwa
(np. nie kazdy MTA umozliwia stosowanie SRS).

Skutecznosc¢ powyzszych rozwigzan jest zbyt niska
W porownaniu z ograniczeniami, jakie wprowadzajq.
Redukujg spam i ataki wirusow w stopniu mniejszym,
niz inne rozwigzania ktore nie majg tak powaznych
efektow ubocznych (np. greylisting).




Czy warto stosowac uwierzytelnienie nadawcy?

@ Przy obecnym stanie rzeczy stosowanie jakichkolwiek
mechanizmow gwarantujgcych uwierzytelnienie
nadawcy w SMTP jest bardzo ztym pomystem.

Najlepszym wyjsciem wydaje sie podpisywanie
e-maili (S/MIME).
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