Bezpieczenstwo kart inteligentnych

« Co to jest karta inteligentna?
 Krotka historia, technologie | standardy.
- Modelowanie bezpieczenstwa kart.

- Wybrane ataki na dane.



Karta inteligentna (smart card)

Karta wielkosci kieszonkowej z wbudowanym uktadem scalonym.

Karty

Magnetyczne Z procesorem

Optyczne Z pamigcia

Gtowna motywacja — brak mozliwosci zabezpieczenia kart magnetycznych.



Krotka historia kart

¢ 1974 — pierwszy patent dotyczacy kart
z pamiecig (Roland Moreno, Francja)

¢ 1977 — pierwszy patent na karte z mikroprocesorem;
banki francuskie tworzg specyfikacje karty ptatniczej,
rok pozniej powstaje pierwszy prototyp;
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¢ 1983 — pierwsze masowe uzycie —
francuskie ptatne telefony, telecarté e

2| TELECARTE
¢ 1986 — 14000 kart wydanych klientom

Bank of Virginia i Maryland National

Bank; troche p6zniej 50000 kart wydanych
klientom dwoch innych bankéw
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¢ 1992 — Carte Bleue we Francji — mikroprocesory
we wszystkich kartach debetowych;
pierwszy (narodowy, przedptaty) system
elektronicznych pieniedzy (Danmont, Dania)

¢ 1993 — pierwszy test karty wielofunkcyjne;
(Smart Bank Card + telecarte)

¢ 1994 — Europay, MasterCard i Visa publikujg
wspolny standard dla kart bankowych (EMV);
w Niemczech rozpoczyna sie wydawanie
80 milionow inteligentnych kart zdrowia

¢ 1995 — karty w telefonach komorkowych

¢ 1996 — ponad 1.5 milionow kart — elektronicznych
pieniedzy — na igrzyskach w Atlancie

¢ 1997 — pierwsza karta bezkontaktowa —
Octopus w Hong Kong'u

¢ 1999 — pierwszy system praw jazdy oparty
o karty — Gujarat w Indiach



Zastosowania

¢ Kilkaset miliondéw telefonéw z kartg w srodku.

¢ Karty telefoniczne z chipem.

¢« Komunikacja publiczna.

¢ Karty w dekoderach telewizyjnych.

¢ Karty bankomatowe, debetowe itp..

¢ “Stored Value Card” - jedna z odmian elektronicznych pieniedzy.
¢ Karty dostepu do budynkdow i ustug.

¢ Karty jako element uwierzyteniania.

¢ Ksigzeczki zdrowia, prawa jazdy i inne dokumenty.



Karty z kontaktami

¢ standardy: ISO 7810 — 7816, EMV 4.1
¢ zasilanie: 5V
¢ zegar: 3.5MHz

Karty bezkontaktowe

¢ standardy: 1ISO 14443,15693

¢ pole magnetyczne: 1.5 - 7.5 A/m

¢ komunikacja do 10 cm, ewentualnie 50 cm
¢ transfer: 106 — 848kb/s

¢ zegar: 13MHz



Model bezpieczenstwa

wtasciciel
karty
terminal
wtasciciel
danych
wydawca
karty
producent
oprogramowania
producent

karty




Rodzaje atakow przeciw danym

Ataki

Inwazyjne

Analiza
natezenia

Programowe

Przez btedy
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Metody inwazyjne

¢ Inaczej. Mikroprobkowanie
¢ Niszczymy karte

¢ Potrzebne laboratorium —
duzy koszt

¢ Nie trzeba znac architektury
¢ Nie ma odpornych kart

¢ Czesto najpierw taki atak —
jeden raz, a pdznigj inne —
tansze metody
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Przeciwdziatanie

¢ Niszczenie uktadow testowych.

¢ Wierzchnia warstwa sensorow.
¢ Dobry czujnik niskiej czestotliwosci.
¢ Zabezpieczenia fizyczne.

¢ Nie uzywanie standardowych uktadow.
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Metody nieinwazyjne

Analogowe efekty, ktore mozna wykorzystac:

¢ Kazdy tranzystor ma pewng pojemnosc i opornosc, ktore razem z
temperaturg, napieciem itp. determinujg szybkosc¢ propagaciji sygnatu.

¢ Rejestr probkuje swoje wejscie w krotkim przedziale ustalonym
wzgledem taktu zegara; porownuje napiecie z napieciem zasilajgcym.

¢ Bramki akceptujg nowy stan dopiero gdy wyjscia logiki ustabilizujg sie
na poprzednim stanie.

¢ W bramce CMQOS, przy kazdej zmianie wartosci, przez krotkg chwile
otwarte sg oba tranzystory, co powoduje bardzo krotkie spiecie (na
linii zasilania).

¢ Komoérka SRAM'u uzywa tylko dwoch tranzystorow co réwniez powoduje

istotne spiecie przy zmianie wartosci (w normalnym rejestrze jest
osiem tranzystorow; nie liczgc bramek “nie”).



Powodowanie btedow

“Glitches Attack”, “Fault Tolerance Attack”

Chwilowo zmieniajgc warunki dziatania karty powodujemy kontrolowany
btad — zmiane wartosci w jednym, kilku rejestrach.

Czesto mozna tez zmieniaC dane przeptywajgce pomiedzy

rejestrami a pamiecia.

Techniki:

¢ Zmiana predkosci zegara.

¢ Zmiana napiecia zasilania.

¢ Zewnetrzne pole elektromagnetyczne.



Zabezpieczenia

¢ Nieregularny zegar wewnetrzny.

¢ Losowa wielowagtkowosc¢ (sprzetowa).
¢ Dobry sensor zbyt niskiej czestotliwosci zegara.
¢ Ograniczony licznik instrukcji.

¢ Zdublowane wszystkie szyny, tranzystory.



Prosta analiza natezenia

“Simple Power Analysis”, “Current Analysis”

Do zasilania podtgczamy szeregowo resystorek (5-50Q)) i z duzg
czestotliwoscig (20MHz-1GHz) mierzymy napiecie na jego zaktadkach.

Ro6zne fragmenty programu, ale takze rozne instrukcje, powodujg rozng
aktywnosc uktadow mikroprocesora — rozne natezenie — mogg zostac
zidentyfikowane.
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Roznicowa analiza natezenia

“Differential Power Analysis”
Wykorzystuje korelacje pomiedzy danymi a natezeniem.

Przypuscmy, ze wykonanie pewnego kawatka kodu jest zalezne od jakiegos
bitu wartosci posredniej (ktory mozemy obliczy¢ zgadujac kawatek klucza).

Mierzymy natezenie podczas wykonywania tego kodu dla roznych danych.
(Ciagle musi by¢ uzywany ten sam klucz.)
(Np.: dla szyfrowania, podpisywania, hashowania réznych wiadomosci.)

Zgadujemy klucz; obliczamy wartosci wybranego bitu dla wszystkich danych.

Jesli klucz jest zty wartosci bitu bedg nieskorelowane z wartoSciami napiecia
jesli jest dobry jest spora szansa na duzg korelacje.
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Zapobieganie SPA i DPA
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Redukcja sygnatu:

- Sciezka wykonania niezalezna od sekretéw (w szczegdlnosci kluczy:)

- Nieuzywanie procedur tworzacych sekretne wartosci posrednie.

- Instrukcje procesora, mikrokod, dziatajgce podobnie niezaleznie od
wartosci argumentow; wykorzystywanie takich instrukcji z ktorych mniej
wycieka.

- Oslepianie.

- Realizacje sprzetowe zamiast oprogramowania.

- Fizyczne osfanianie.

¢ Dodawanie szumu.

[ o

Odpowiednie projektowanie algorytmoéw — z zatozeniem, ze duzo,
(trzeba ustali¢ konkretnie ile) moze wyciec.
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