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Atakina protokel Needhama-Schroedera

Wprowadzenie

Protokot Needhama-Schroedera:
e Powstat w 1978 roku.

« Oparty na szyfrowaniu przy pomocy kluczy:
publicznego i prywatnego.

« Jego celem jest ustanowienie wzajemnej
autoryzagcji miedzy inicjatorem A a odbiorca B,
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Atak na protokot Needhama-Schroedera

Klucze

« Kazdy agent H posiada swoj wtasny klucz publiczny
oznaczany jako PK{H}, oraz klucz prywatny SK{H}

 Klucz prywatny SK{H}:
— pownien bycC znany tylko H,
— pozwala na podpisywanie wiadomosci;

— dekoduje wiadomosci zaszyfrowane przy pomoc
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Klucze

 Klucz publiczny PK{Hj}:
— kazdy agent moze go pobrac z serwera kluczy;

— dekoduje wiadomosci zaszyfrowanych przy pomocy
SK{H};

— umozliwia szyfrowanie wiadomosci.
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Szyfrowanie

« Kazdy agent moze zaszyfrowac¢ wiadomosc x uzywajac
klucza publicznego H aby uzyskac¢ zakodowana
wiadomosc¢ {x}PK{H},

« Tylko agent znajacy klucz prywatny H moze
zdekodowac wiadomosc {x}PK{H} i otrzymac x -
zapewnia to bezpieczenstwo Xx;

« Kazdy agent H moze podpisac¢ wiadomosc kodujac ja
swoim kluczem prywatnym do {x}SK{H} aby zapewnic
integralnosc x.

« Kazdy agent moze rozszyfrowac {x}SK{H} uzywajac
klucza publicznego H.
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Zatozenia

Kilka zatozen pozwalajacych oddzielic sprawdzanie
poprawnosci protokotu od weryfikacji systemow

szyfrujacych:
e jedyna metoda rozkodowania zaszyfrowane;
wiadomosci jest znajomosc¢ odpowiedniego klucza;

« zaszyfrowana wiadomosc nie zdradza przy uzyciu
ktorego klucza zostata zakodowana;

e istnieje mozliwosS¢ sprawdzenia przez algorytm
rozszyfrowujacy, czy wiadomosc zostata zakodowana
przy uzyciu odpowiedniego klucza.
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Wersja petna protokotu

W protokot zaangazowanych jest trzech agentow:
e |nicjator A - chce ustanowic sesje z B
« Odbiorca B - to z nim A chce ustanowic sesje

« Serwer kluczy S - przechowuje klucze publiczne
wszystkich agentow

Zaktadamy ze agenci zriém . fﬂf & ‘ sS>
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Krok 1

A, B

1 A » S « A wysyta do S
komunikat o tresci
A, B - czyli A prosi
S o PK{B} - klucz
publiczny B.
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Krok 2
A, B
1 A b S e Sodsyta PK{B}
Jl ﬂ dodajac identyfikator
{PK(B), B}SK{S} B zaszyfrowane
o -9 swoim kluczem SK{S}
(prywatnym) w celu

zapewnienia
integralnosci danych.

 Od tej chwili A zna
PK(B).
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Krok 3
A B
1 A « i . A generuje znacz-
nik Na (nie da sie
2 g 4 Ll N go zgadnad).
 Wysyta znacznik Na
T % e, AIPRID) » 2 iwihasny identyfi-

kator zaszyfrowane
PK{B}.

e Wiadomos$¢ moze
rozszyfrowac tylko




[

LC

Nnea

i ]

- < - <

A, B

> S

(PK(B), B}SK{S} ﬂ
< -0

{Na, A}PK{B]

o~ [Py /. |
rotokorNeed

Krok 4

B, A
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B prosi S o PK{A}
(podobnie A prosit
o klucz PK{B)).
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Krok 5
A, B
1 A 3 i e S odsyta klucz
publiczny PK{A}
2 ‘6’ < mlelEal s 0 i identyfikator A
podpisane swoim
3 \.’ {Na, A}PK(B) > B kluczem
prywatnym.
E, A v
S5 4 ¢
ﬂ (PK(A), AISK(S)
i
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Krok 6
A, B
1 A b S  Bgeneruje znacznik
v  {PK(B), B}SK{S] ﬂ Nb. w
7 04 -0 « Wysyta znaczniki
Nai Nb
3 \o’ L > B zaszyfrowane
otrzymanym przed
4 ¢ B, A *‘ chwila kluczem
s publicznym A.
ﬂ (PK(A), AISK(S) w
5 ] > ¢

(Na, Nb}PK{A]
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Krok 7
A, B
» S
{PK(B), B}SK{S] ﬂ
4 . |
{Na, A}PK(B} > B
E, A
S < :
ﬂ (PK(A), AJSK(S) <
# B
(Na, Nb}PK|(A)
{Nb}PK{B] v
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A rozkodowuje
wiadomosc

Sprawdza czy
otrzymat Na.

Jezeli tak to odsyta
znacznik Nb
zaszyfrowany
kluczem
publicznym B.
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Mozemy troche uproscic

e Zatozmy, ze wszyscy znaja swoje klucze publiczne
(przed przebiegiem protokotu zapytali sie S o
wszystkie mozliwe klucze)

« W takim wypadku mozemy pozbyc sie serwera kluczy
Z haszego protokotu

e Usuwamy kroki 1, 2 i 4, 5, ktore stuzyty pobieraniu
kluczy publicznych od S.
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Wersja uproszczona

{Na, '‘A}PK(B)
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Intruz

 Reprezentuje wszystkich potencjalnych atakujacych
e Jest normalnym uzytkownikiem sieci
e Przestrzega zatozen
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ATAK NA PROTOKOL
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Krok 1 I Y
 Ainicjuje sesje z I.
(Na, A}PK{I}

| A y | | poznaje Na.
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Krok 2

e linicjuje sesje z B,
(Na, A}PK{I} uzywajac Na i A

] A > | (identyfikato_ra) -
J (Na, AJPK(B) podszywa sie pod

e B odbiera wiado-
mosc¢, dekoduje...
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Krok 3

e B odbiera wiado-

(Na, A}PK{l} mosc, dekoduje...
| A > | _ _
 Generuje znacznik
v {Na, AJPK{B] . Nb i odsyta razem
¢ ’ g z Na zakodowane
¢ {Na, Nb}PK{A) ﬂ PK{A}.
J ‘< Y . | nie zna SK{A]
wiec hie moze
zdekodowac

wiadomosci...
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Krok 4

p |
\Y% {Na, A}PK{B} o
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Ale moze przestac
wiadomos¢ do A,
ktore zna SK{A}.

A rozszyfrowuje
wiadomosc.
A sprawdza

otrzymat Na,
Nbi ...

czy
zha
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Krok 5

A grzecznie wysyta

(Na, A}PK{I} Nb zakodowane
LA & kluczem publicznym
v {Na, AJPK(B) PK{l;}.
2 ¢ » 5 . | dekoduje {Nb}PK{I}
& (Na, NbIPK(] ﬂ i poznaje Nb.
: 0 <« % . Skoro Iznajuz Nb...

{Na, Nb}PK{A}
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v
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Nb}PK
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Krok 6

e To wysyta go B
(Na, A}PK{I}

| A b |
v {Na, A}PK(B} Skutki:
2 8 ' »B3 « A ma ustanowiona
sesje z |
v (Na, NbJPK{A} _
3 0 < e | ma ustanowiong
sesje z B ale jako A
v {Na, Nb}PK{A} ¥
4 ﬂq 8
56 {No}PK{1} ‘i'
v {Nb}PK{B} v
& > &
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Poprawka Gavina Lowe’a

e Rok 1995 (17 lat od powstania protokotu)
e Bardzo prosta...
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Poprawka Gavina Lowe’a

{Na, '‘A}PK(B)
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Poprawka Gavina Lowe’a

(Na, A}PK{I}

I A > |
\l {Na, A}PK{B}
| I "
PK{A
‘ 3 E*{Na,Nb,Bl {}..
™
4 t.-' y {Na, Nb, B}PK{A} s
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Czy wiekszy system tez
jest bezpieczny?

« Czy z faktu, ze system z dwoma agentami i intruzem
jest bezpieczny mozemy cos$ wnioskowac?

« Gavin Lowe proponuje dwa podejscia:
— Dowodzic, ze system niezaleznie od rozmiaru jest
bezpieczny, nie ogladajac sie na maty.
— Dowies¢, ze jesli duzy byty wadliwy to maty
rowniez.
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Wiecej uczciwych agentow

 Rozwazmy atak na inicjatora protokotu A.

1.1 A -> 1(B) {Na, A}PK{B}
1.2 I(B) -> A {Na, Nb, B}PK{A}
1.3 A -> 1(B) {Nb}PK{B}

e Intruz potrzebuje wystac tylko jedna wiadomosc (1.2), zeby to zrobic
potrzebuje {Na, Nb, B}PK{A}.

e Z 1.1 nie moze wywnioskowac {Na, Nb, B}PK{A} ani Na.

» Potrzebny jest mu drugi przebieg (nazwijmy go 2), z ktérego mogtby sie
nauczyc potrzebnych wiadomosci — strong w nim musi byc B, bo nikt
inny nie rozszyfruje {Na, A}PK{B}.

* Intruz nie potrzebuje wiecej informacji aby rozpoczac drugi przebieg,
wiec tylko te dwa sa mu potrzebne.

« Jesli potrafitby sie podszyc pod B w duzym systemie, mogtby to zrobic
rowniez w rozwazanym przez nas.
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Wiecej uczciwych agentow

e Zajmijmy sie teraz atakiem na odbiorce B.

1.1 I(A) -> B {Na, A}PK{B}
1.2 B->A {Na, Nb, B}PK{A}
1.3 I(A) -> B {Nb}PK{B}

* Intruz potrzebuje wystac wiadomosci 1.1 1.2.
e Z 1.2 nie moze poznac Nb, bo nie moze rozszyfrowa¢ wiadomosci.

e Musi powtérzy¢ zakodowang wiadomosc z 1.2 w innym biegu protokotu
(nazwijmy go 2) jego inicjatorem musi by¢ A (zeby mogt rozkodowac 1.2).

2.1 A -> 1(B) {Na, A}PK{B}
2.2 I(B) -> A {Na, Nb, B}PK{A}
2.3 A -> I(B) {Nb}PK{B}

* {Na, A}PK{B} potrzebne w 2.1 zna z 1.2 (nie potrzebuje juz zadnych wiecej
biegow) — jezeli istnieje atak na duzy system, jest on wykrywalny w matym.
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Wiecej intruzow

e« Czy dwoch lub wiecej intruzow wspotpracujacych ze soba
moze skuteczniej atakowac nasz system?

« W wypadku naszego intruza jego swoboda jest na tyle
duza, ze moze on symulowac¢ wieksza iloS¢ napastnikow.

o Stad wniosek: jezeli istniatby atak w systemie z wieloma
intruzami to istniatby tez w systemie z jednym.
ClNPialE N {
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Modelowanie

e Strony protokotu

— Stosunkowo nietrudne zadanie, poniewaz ich ruchy sa
doktadnie znane

— By¢ moze nalezy pomysle¢ o dodaniu elementéw
umozliwiajacych lub utatwiajacych weryfikacje
bezpieczenstwa
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Modelowanie

e Intruz

— Bardzo duzy ktopot, bo musimy zamodelowac
najgorszego mozliwego intruza (tzn. takiego, ktory
bedzie potrafit wykorzysta¢ wszystkie mozliwe formy
ataku).

— Taki napastnik potrafi podstuchac i/lub przechwycic
kazda wiadomosc w systemie.

— Nastepnym ktopotem jest reprezentacja wiedzy
zdobywanej przez intruza, znowu musimy bardzo
uwazac, zeby czegos nie przeoczyc.

— Musimy pamietac, ze intruz sie uczy i kazdej chwili
moze wykorzystac cata zdobyta przez siebie wiedze.
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Modelowanie

» Bezpieczenstwo:

— Znowu trudne zadanie, musimy wrazi¢ w jakis sposob,
kiedy nasz system jest bezpieczny, a kiedy nie.

— Przyktad z naszego protokotu w LTL:

o [I (([] IniCommitAB) || (IniCommitAB U ResRunningAB))

* [1((l] 'ResCommitAB) || ('ResCommitAB U IniRunningAB))

el

= B w P - =,
- B " o =y




AtaknalprotokofiNeedhama-Schroedera

Weryfikacja

Gavin Lowe znalazt btad w protokole przy pomocy
narzedzia FDR.

Niestety to narzedzie stato sie ptatnie i nie moge pokazac
w jaki sposéb Lowe zamodelowat system i znalazt w nim
btad - dostepne jest wersja demo pozwalajaca uruchamiac
przyktady dostarczone z nig dostarczone, niestety nie ma
wsrod nich protokotu Needhama-Schroedera.

Zaraz za to zobaczymy model w Prc
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