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Alice i Bob[3]

Alice chce ustanowi¢ z Bobem bezpieczny kanaª
komunikacyjny.

U»ywane do tego b¦dzie symetryczne (konwencjonalne)
szyfrowanie.

Obie strony komunikacji musz¡ ustali¢ wspólny klucz.
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Szczegóªowe zaªo»enia

Ka»dy aktor posiada klucz, który jest znany tylko jemu i
zaufanemu serwerowi uwierzytelniana

Mo»liwe jest zaszyfrowanie zawarto±ci bez konieczno±ci
wysyªania jej

Sie¢ jest du»a i zdecentralizowana � nie ma kontroli nad tym,
kto z niej korzysta i w jakim celu

Nie ma pojedynczego zegara

Nie ma kontroli nazw

Piotr Iwaniuk Protokóª NSSK i jego formalizacja



Protokóª Needham-Schroeder Symmetric Key (NSSK)
Logika intuicjonistyczna

Semantyka
Formalizacja

Zapis protokoªu

A, B , S � strony w komunikacji
K � klucze
N � warto±ci jednorazowe
T � znaczniki czasu

{X}K � zawarto±¢ zaszyfrowana kluczem K

X ,Y � grupowanie elementów X i Y

A→ B : X � wysªanie przez A do B wiadomo±ci X
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Protokóª NSSK

A→ S : A,B,NA (1)

S → A : {NA,KAB ,B, {KAB ,A}KBS}KAS (2)

A→ B : {KAB ,A}KBS (3)

B → A : {NB}KAB (4)

A→ B : {NB + 1}KAB (5)
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Atak � Denning i Sacco

Komunikat (3) nie jest zabezpieczany przez warto±ci jednorazowe.
Intruz mo»e przesªa¢ taki komunikat ponownie.[1]

C → B : {KAB ,A}KBS
B → C : {NB}KAB
C → B : {NB + 1}KAB
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Poprawka � warto±ci jedorazowe

A→ B : A

B → A : {A,N ′B}KBS

A→ S : A,B,NA, {A,N ′B}KBS
S → A : {NA,KAB,B, {KAB ,A,N

′
B}KBS}KAS

A→ B : {KAB ,A,N
′
B}KBS

B → A : {NB}KAB
A→ B : {NB + 1}KAB
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Poprawka � znaczniki czasu[2]

A→ S : A,B,NA

S → A : {NA,KAB,B,T , {KAB ,A,T}KBS}KAS

A→ B : {KAB ,A,T}KBS
B → A : {NB}KAB
A→ B : {NB + 1}KAB

|czas − T | < ∆t1 + ∆t2,

gdzie czas � lokalny czas, ∆t1 � oczekiwana ró»nica w zegarach,
∆t2 � oczekiwane opó¹nienie sieciowe.
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Wykorzystanie NSSK

Kerberos jest u»ywanym w praktyce protokoªem do
uwierzytelniania. Zbudowany zostaª na bazie protokoªu NSSK z
poprawkami Denning i Saco [4].
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Interpretacja BHK[6]

Formuªy logiki intuicjonistycznej mo»emy interpretowa¢ jako
konstrukcje.

Pochodzi od nazwisk: Brouwer�Heyting�Koªmogorow.
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Interpretacja BHK

Podstawowe spójniki logiczne: koniunkcja, alternatywa,
implikacja.

�aden z podstawowych spójników nie wyra»a si¦ przy pomocy
pozostaªych.

Jedna staªa ⊥ oznaczaj¡ca faªsz.

Negacja ¬φ jest skrótem od φ→ ⊥
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Interpretacja BHK

Niech PV oznacza niesko«czony zbiór zmiennych zdaniowych.

De�nicja

Zbiór Φ formuª to najmniejszy zbiór taki, »e:

⊥ ∈ Φ,

p ∈ Φ dla p ∈ PV ,

φ→ ψ, φ ∨ ψ, φ ∧ ψ dla φ, ψ ∈ Φ.

Piotr Iwaniuk Protokóª NSSK i jego formalizacja



Protokóª Needham-Schroeder Symmetric Key (NSSK)
Logika intuicjonistyczna

Semantyka
Formalizacja

Interpretacja BHK

Konstrukcje

Konstrukcja φ1 ∧ φ2 skªada si¦ z konstrukcji φ1 oraz
konstrukcji φ2.

Konstrukcja φ1 ∨ φ2 skªada si¦ ze wska¹nika i ∈ {1, 2} oraz
konstrukcji φi .

Konstrukcja φ1 → φ2 to metoda na przeksztaªcenie konstrukcji
φ1 w konstrukcj¦ φ2.

Konstrukcja ⊥ nie istnieje.

Konstrukcja negacji

Konstrukcja ¬φ to metoda na przeksztaªcenie konstrukcji φ w
nieistniej¡cy obiekt.

Piotr Iwaniuk Protokóª NSSK i jego formalizacja



Protokóª Needham-Schroeder Symmetric Key (NSSK)
Logika intuicjonistyczna

Semantyka
Formalizacja

Interpretacja BHK

Konstrukcje

Konstrukcja φ1 ∧ φ2 skªada si¦ z konstrukcji φ1 oraz
konstrukcji φ2.

Konstrukcja φ1 ∨ φ2 skªada si¦ ze wska¹nika i ∈ {1, 2} oraz
konstrukcji φi .

Konstrukcja φ1 → φ2 to metoda na przeksztaªcenie konstrukcji
φ1 w konstrukcj¦ φ2.

Konstrukcja ⊥ nie istnieje.

Konstrukcja negacji

Konstrukcja ¬φ to metoda na przeksztaªcenie konstrukcji φ w
nieistniej¡cy obiekt.

Piotr Iwaniuk Protokóª NSSK i jego formalizacja



Protokóª Needham-Schroeder Symmetric Key (NSSK)
Logika intuicjonistyczna

Semantyka
Formalizacja

Interpretacja BHK

Konstrukcje

Konstrukcja φ1 ∧ φ2 skªada si¦ z konstrukcji φ1 oraz
konstrukcji φ2.

Konstrukcja φ1 ∨ φ2 skªada si¦ ze wska¹nika i ∈ {1, 2} oraz
konstrukcji φi .

Konstrukcja φ1 → φ2 to metoda na przeksztaªcenie konstrukcji
φ1 w konstrukcj¦ φ2.

Konstrukcja ⊥ nie istnieje.

Konstrukcja negacji

Konstrukcja ¬φ to metoda na przeksztaªcenie konstrukcji φ w
nieistniej¡cy obiekt.

Piotr Iwaniuk Protokóª NSSK i jego formalizacja



Protokóª Needham-Schroeder Symmetric Key (NSSK)
Logika intuicjonistyczna

Semantyka
Formalizacja

Interpretacja BHK

Konstrukcje

Konstrukcja φ1 ∧ φ2 skªada si¦ z konstrukcji φ1 oraz
konstrukcji φ2.

Konstrukcja φ1 ∨ φ2 skªada si¦ ze wska¹nika i ∈ {1, 2} oraz
konstrukcji φi .

Konstrukcja φ1 → φ2 to metoda na przeksztaªcenie konstrukcji
φ1 w konstrukcj¦ φ2.

Konstrukcja ⊥ nie istnieje.

Konstrukcja negacji

Konstrukcja ¬φ to metoda na przeksztaªcenie konstrukcji φ w
nieistniej¡cy obiekt.

Piotr Iwaniuk Protokóª NSSK i jego formalizacja



Protokóª Needham-Schroeder Symmetric Key (NSSK)
Logika intuicjonistyczna

Semantyka
Formalizacja

Przykªad(y)

p → q → p

(p → q → r)→ (p → q)→ p → r

¬(p ∨ q)↔ (¬p ∧ ¬q)
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Dedukcja naturalna

System dowodzenia dla intuicjonistycznej logiki zdaniowej

Operujemy na os¡dach Γ ` φ, gdzie Γ to sko«czony zbiór
formuª, a φ to formuªa.

Dowód Γ ` φ w dedukcji naturalnej to drzewo, w którym
korze« to Γ ` φ, li±cie to aksjomaty, a kraw¦dzie odpowiadaj¡
reguªom dedukcji.
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Modele Kripkego

Do pokazania semantyki Kripkego dla logiki intuicjonistycznej
potrzebna jest de�nicja modelu Kripkego.

De�nicja

Model Kripkego to trójka M = 〈W ,≤,〉, gdzie W jest niepustym
zbiorem, ≤ jest cz¦±ciowym porz¡dkiem na W , a  jest relacj¡
mi¦dzy elementami W a elementami PV speªniaj¡c¡ warunek:

Je±li w ≤ w ′ i w  p, to w ′  p.
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Sematyka Kripkego

Znaczenie formuª dla modelu Kripkego

c  φ ∨ ψ wtw c  φ lub c  ψ,

c  φ ∧ ψ wtw c  φ i c  ψ,

c  φ→ ψ wtw c ′  ψ dla ka»dego c ′ ≥ c takiego, »e c ′  φ,

c  ⊥ nigdy nie zachodzi.

Znaczenie negacji

c  ¬φ wtw dla »adnego c ′ ≥ c nie zachodzi c ′  φ.
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Wielorodzajowa logika predykatów

De�nicja[5]

Wielorodzajowa sygnatura skªada si¦ z krotki 〈S ,Σf ,Σr , ar f , ar r 〉,
gdzie:

S to zbiór nazw rodzajów,

Σf to zbiór symboli funkcyjnych,

Σr to zbiór symboli relacyjnych,

ar f : Σf → S∗ × S ,

ar r : Σr → S∗.
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Wielorodzajowa logika predykatów

Przykªad

S = {Int, List}
Σr = {head , tail}

ar r (head) = 〈List, Int〉
ar r (tail) = 〈List, List〉
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Semantyka Kripkego dla logiki predykatów

De�nicja

Model Kripkego dla logiki predykatów to trójka
M = 〈W ,≤, {Aw |w ∈W }〉, gdzie W jest niepustym zbiorem, ≤
jest cz¦±ciowym porz¡dkiem na W , a Aw s¡ klasycznymi
strukturami pierwszego rz¦du mi¦dzy speªniaj¡cymi warunek:

Je±li w ≤ w ′, to Aw ⊆ Aw ′ .
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De�nicja

Maj¡c formuª¦ φ i warto±ciowanie ρ w Aw . De�niuj¦ relacj¦
w , ρ  φ indukcyjnie:

w , ρ  ∃aφ(a), je±li w , ρ[a 7→ a]  φ, dla pewnego a ∈ Aw ,

w , ρ  ∀aφ(a), je±li w ′, ρ[a 7→ a]  φ, dla ka»dego w ≤ w ′ i
a ∈ Aw ′ ,

dla pozostaªych przypadków analogicznie jak w logice
zdaniowej.

Γ  φ oznacza, »e dla ka»dego modelu W i ka»dego w ∈ W
warunek w , ρ  Γ implikuje w , ρ  φ.
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Przykªady

∀aφ→ ∃aφ
∀a(φ→ ψ)→ (∀aφ→ ∀aψ)
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Actor

Session

Message

Key

Content

Nonce
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Relacje

Wªa±ciwo±ci wiadomo±ci

in_session : Message × Session

sender : Message × Actor

recipient : Message × Actor
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Relacje

Wªa±ciwo±ci wiadomo±ci

content : Message × Content

contentc : Content × Content

contentk : Content × Key

contenta : Content × Actor

contentb : Content × Actor

contentn : Content × Nonce

encrypted : Content

encryptedk : Content × Key
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Wiedza

knownm : Actor ×Message

knowna : Actor × Actor

knownc : Actor × Content

knownk : Actor × Key

knownn : Actor × Nonce
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Pozostaªe

reverse_key : Key × Key

successor : Nonce × Nonce
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→ NSSK_definitions.v
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Modele Kripkego w formalizacji

Aby pokaza¢ »e formuªa jest prawdziwa, musi zachodzi¢ we
wszystkich modelach w których zachodz¡ aksjomaty

�atwiej u»ywa¢ modeli Kripkego do budowania
kontrprzykªadów

Uniwersalny model?
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