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Protokét Needham-Schroeder Symmetric Key (NSSK)

Alice i Bob[3]

@ Alice chce ustanowi¢ z Bobem bezpieczny kanat
komunikacyjny.

e Uzywane do tego bedzie symetryczne (konwencjonalne)
szyfrowanie.

@ Obie strony komunikacji muszg ustali¢ wspélny klucz.
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Szczegotowe zatozenia

o Kazdy aktor posiada klucz, ktéry jest znany tylko jemu i
zaufanemu serwerowi uwierzytelniana

o Mozliwe jest zaszyfrowanie zawartosci bez koniecznosci
wysytania jej

@ Sie¢ jest duza i zdecentralizowana — nie ma kontroli nad tym,
kto z niej korzysta i w jakim celu

@ Nie ma pojedynczego zegara

@ Nie ma kontroli nazw
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Zapis protokotu

A, B, S — strony w komunikagji
K — klucze

N — wartosci jednorazowe

T — znaczniki czasu
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Zapis protokotu

A, B, S — strony w komunikagji
K — klucze

N — wartosci jednorazowe

T — znaczniki czasu

{X}Kk — zawartos¢ zaszyfrowana kluczem K |
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Zapis protokotu

A, B, S — strony w komunikagji
K — klucze

N — wartosci jednorazowe

T — znaczniki czasu

{X}Kk — zawartos¢ zaszyfrowana kluczem K )

X, Y — grupowanie elementéw X i Y |
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Zapis protokotu

A, B, S — strony w komunikagji
K — klucze

N — wartosci jednorazowe

T — znaczniki czasu

{X}Kk — zawartos¢ zaszyfrowana kluczem K )
X, Y — grupowanie elementéw X i Y |
A — B : X — wystanie przez A do B wiadomosci X J
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Protokdt NSSK

A=S : AB,Na (1)
5 — A {NAaKAB7B7{KABvA}KBS}KA5 (2)
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Protokdt NSSK

A—S : AB,Nys
S—A : {NaKag,B,{Kag, Al kgs } Kac
A= B : {Kag,Alkes

B—A : {Ng}kus

A—B : {Ng+1}k,

AN N N S N
w N
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Atak — Denning i Sacco

Komunikat (3) nie jest zabezpieczany przez wartosci jednorazowe.
Intruz moze przesta¢ taki komunikat ponownie.[1]
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Atak — Denning i Sacco

Komunikat (3) nie jest zabezpieczany przez wartosci jednorazowe.
Intruz moze przesta¢ taki komunikat ponownie.[1]

C - B : {KAB,A}KBS
B—C : {Nglks
C—B : {Ng+1}k,,
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Poprawka — wartosci jedorazowe

A— B
B— A

A
{Av N,B}KBS
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Poprawka — wartosci jedorazowe

A— B
B— A
A—S
S—A

A

{Av N,B}KBS

A, Ba NAv {A’ NI/B}KBS

{NAa KaB, B, {KABa A, N,B}KBS}KAS
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Poprawka — wartosci jedorazowe

A— B
B— A
A—S
S—A
A— B
B— A
A— B

A

{Av N,B}KBS

A, B, Na, {A, N/B}KBS

{Na, KaB, B, {Kag, A, Ng} Kgs } Kas
{Kag, A, Ng } kgs

{NB}KAB

{NB + 1}KAB
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Poprawka — znaczniki czasul[?2]

A—S - AB, N,
S—A : {NAa KA87 87 Ta {KABaAa T}KBS}KAS
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Poprawka — znaczniki czasul[?2]

A—S
S—-A
A— B
B— A
A— B

A, B, Ny

{Na,KaB,B, T,{Kag, A, T}KBS}KAS
{KABvAv T}KBS

{NB}Kap

{Ns +1}Kkus
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Poprawka — znaczniki czasul[?2]

A—=S : AB,Ny

S—A : {NaKaB,B, T,{Kag, A T} kps }Kns
A= B i {Kag, A T} kes

B—A 1 {N}kug

A—B : {Ng+1}k,

|czas — T| < Aty + Aty,

gdzie czas — lokalny czas, At; — oczekiwana réznica w zegarach,
Aty — oczekiwane opdznienie sieciowe.
2
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Protokét Needham-Schroeder Symmetric Key (NSSK)

Wykorzystanie NSSK

Kerberos jest uzywanym w praktyce protokotem do
uwierzytelniania. Zbudowany zostat na bazie protokotu NSSK z
poprawkami Denning i Saco [4].
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cjonistyczna

© Logika intuicjonistyczna
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Logika intuicjonistyczna

Interpretacja BHK][6]

@ Formuty logiki intuicjonistycznej mozemy interpretowaé jako
konstrukcje.

@ Pochodzi od nazwisk: Brouwer—-Heyting—Kotmogorow.
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Logika intuicjonistyczna

Interpretacja BHK

@ Podstawowe spéjniki logiczne: koniunkcja, alternatywa,
implikacja.

Zaden z podstawowych spéjnikéw nie wyraza sie przy pomocy
pozostatych.

Jedna stata L oznaczajaca fatsz.

Negacja —¢ jest skrétem od ¢ — L
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Logika intuicjonistyczna

Interpretacja BHK

Niech PV oznacza nieskoficzony zbiér zmiennych zdaniowych.

Zbiér & formut to najmniejszy zbidr taki, ze:
e 1l €9,

epeddlapePV,
° o= Y, oVY, pAY dlad, €D
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Logika intuicjonistyczna

Interpretacja BHK

o Konstrukcja ¢1 A ¢o sktada sie z konstrukcji ¢1 oraz
konstrukcji ¢5.
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Logika intuicjonistyczna

Interpretacja BHK

o Konstrukcja ¢1 A ¢o sktada sie z konstrukcji ¢1 oraz
konstrukcji ¢5.

o Konstrukcja ¢1 V ¢ sktada sie ze wskaznika i € {1,2} oraz
konstrukeji ¢;.
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Logika intuicjonistyczna

Interpretacja BHK

o Konstrukcja ¢1 A ¢o sktada sie z konstrukcji ¢1 oraz
konstrukcji ¢5.

o Konstrukcja ¢1 V ¢ sktada sie ze wskaznika i € {1,2} oraz
konstrukeji ¢;.

o Konstrukcja ¢1 — ¢, to metoda na przeksztatcenie konstrukgji
¢1 w konstrukcje ¢;.
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Logika intuicjonistyczna

Interpretacja BHK

o Konstrukcja ¢1 A ¢o sktada sie z konstrukcji ¢1 oraz
konstrukgji ¢».

o Konstrukcja ¢1 V ¢ sktada sie ze wskaznika i € {1,2} oraz
konstrukeji ¢;.

o Konstrukcja ¢1 — ¢, to metoda na przeksztatcenie konstrukgji
¢1 w konstrukcje ¢;.

@ Konstrukcja L nie istnieje.

Konstrukcja negacji

Konstrukcja —¢ to metoda na przeksztatcenie konstrukcji ¢ w
nieistniejacy obiekt.
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Logika intuicjonistyczna

°op—qg—p
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Logika intuicjonistyczna

Przyktad(y)

op—q—p
o(p—>q—>r)—>(p—>q)—>p—>r
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Logika intuicjonistyczna

Przyktad(y)

°ep—q—p
o (p—>q—>r)—>(p—>q)—>p—>r
° ~(pVaq) < (=pA—q)
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Semantyka

© Semantyka
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Semantyka

Dedukcja naturalna

@ System dowodzenia dla intuicjonistycznej logiki zdaniowe;j

@ Operujemy na osadach ' F ¢, gdzie I' to skoriczony zbiér
formut, a ¢ to formuta.

@ Dowdd I - ¢ w dedukeji naturalnej to drzewo, w ktérym
korzen to I F ¢, liscie to aksjomaty, a krawedzie odpowiadaja
regutom dedukcji.
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Semantyka

Dedukcja naturalna

{— -intro} % {— -elim} Aby HATbF J Ak
I
(vecliy 2 €YY Dprd  ApHe

Ak
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Semantyka

Modele Kripkego

Do pokazania semantyki Kripkego dla logiki intuicjonistycznej
potrzebna jest definicja modelu Kripkego.

Model Kripkego to tréjka M = (W, < IF), gdzie W jest niepustym
zbiorem, < jest czesSciowym porzadkiem na W, a I jest relacja
miedzy elementami W a elementami PV spetniajaca warunek:

Jesliw < w'iwlkp, towlFp.
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Semantyka

Sematyka Kripkego

Znaczenie formut dla modelu Kripkego
@ clFoVi wtw clk ¢ lub ¢ I,
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Semantyka

Sematyka Kripkego

Znaczenie formut dla modelu Kripkego
@ clFoVi wtw clk ¢ lub ¢ I,
o clFopA wiw clF ¢ clF b,
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Semantyka

Sematyka Kripkego

Znaczenie formut dla modelu Kripkego
@ clFoVi wtw clk ¢ lub ¢ I,
o clFopA wiw clF ¢ clF b,

o clF¢— 1 wtw
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Semantyka

Sematyka Kripkego

Znaczenie formut dla modelu Kripkego
@ clFoVi wtw clk ¢ lub ¢ I,
o clFdApwitw clF¢icl-,
@ clk ¢ — ¢ wtw ¢’ IF v dla kazdego ¢’ > ¢ takiego, ze ¢’ IF ¢,
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Semantyka

Sematyka Kripkego

Znaczenie formut dla modelu Kripkego
@ clFoVi wtw clk ¢ lub ¢ I,
o clFopA wiw clF ¢ clF b,
@ clk ¢ — ¢ wtw ¢’ IF v dla kazdego ¢’ > ¢ takiego, ze ¢’ IF ¢,
@ c Ik L nigdy nie zachodzi.
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Semantyka

Sematyka Kripkego

Znaczenie formut dla modelu Kripkego
@ clFoVi wtw clk ¢ lub ¢ I,
o clFopA wiw clF ¢ clF b,
@ clk ¢ — ¢ wtw ¢’ IF v dla kazdego ¢’ > ¢ takiego, ze ¢’ IF ¢,
@ c Ik L nigdy nie zachodzi.

Znaczenie negacji
¢ Ik —=¢ wtw dla zadnego ¢’ > ¢ nie zachodzi ¢’ I ¢.
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Semantyka

Wielorodzajowa logika predykatéw

Definicja[5]

Wielorodzajowa sygnatura sktada sie z krotki (S, X' ¥" arf, ar"),
gdzie:

@ S to zbiér nazw rodzajdw,

Y to zbiér symboli funkeyjnych,
2" to zbiér symboli relacyjnych,
arf - ¥f - §*x S,

ar’ YY" — S*,
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Semantyka

Wielorodzajowa logika predykatéw

Przyktad

S = {Int,List}
Y" = {head,tail}
ar"(head) = (List,Int)
ar'(tail) = (List,List)
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Semantyka

Semantyka Kripkego dla logiki predykatow

Definicja

Model Kripkego dla logiki predykatéw to tréjka

M= (W,< {A,|lw € W}), gdzie W jest niepustym zbiorem, <
jest czesciowym porzadkiem na W, a A,, s3 klasycznymi
strukturami pierwszego rzedu miedzy spetniajgcymi warunek:

Jesliw < w', to A, C A, .
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Semantyka

Semantyka Kripkego dla logiki predykatow

Majac formute ¢ i wartosciowanie p w A,,. Definiuje relacje
w, p IF @ indukeyjnie:

o w,pl3.¢(a), jesli w, p[a — a] I- ¢, dla pewnego a € A,
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Semantyka

Semantyka Kripkego dla logiki predykatow

Majac formute ¢ i wartosciowanie p w A,,. Definiuje relacje
w, p IF @ indukeyjnie:
o w,plk3,0(a), jesli w, p[a— a] I ¢, dla pewnego a € A,
o w,pl-V,9(a), jesli w/, pla — a] IF ¢, dla kazdego w < w' i
acA,,
@ dla pozostatych przypadkéw analogicznie jak w logice
zdaniowe;j.
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Semantyka

Semantyka Kripkego dla logiki predykatow

Definicja

Majac formute ¢ i wartosciowanie p w A,,. Definiuje relacje
w, p IF @ indukeyjnie:
o w,pl3.¢(a), jesli w, p[a — a] I- ¢, dla pewnego a € A,
o w,pl-V,9(a), jesli w/, pla — a] IF ¢, dla kazdego w < w' i
acA,,
@ dla pozostatych przypadkéw analogicznie jak w logice
zdaniowe;j.

I - ¢ oznacza, ze dla kazdego modelu W i kazdego w € W
warunek w, p |- T implikuje w, p I ¢.
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Semantyka

Przyktady

° V¢ — d3¢
0 Va( — 1) — (Vad — V1)) J
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Formalizacja

@ Formalizacja
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Formalizacja

Formalizacja

]
"]
]
("]
"]

Rodzaje
Relacje
Definicje
Aksjomaty

Whasnosci
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Formalizacja

Rodzaje

Actor
Session
Message
Key
Content

Nonce
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Formalizacja

Relacje

Wihasciwosci wiadomosci

in_session : Message x Session
sender : Message x Actor
recipient : Message x Actor
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Formalizacja

Relacje

Wihasciwosci wiadomosci

content : Message x Content
content, : Content x Content
content, : Content X Key
content, : Content X Actor
content, : Content X Actor
content, : Content x Nonce
encrypted : Content
encrypted, : Content x Key
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Formalizacja

Relacje

known,, : Actor x Message

known, : Actor x Actor
known, : Actor x Content
known, : Actor x Key

known,, : Actor x Nonce
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Formalizacja

Relacje

Pozostate

reverse _key

successor

Key x Key

Nonce x Nonce

Piotr Iwaniuk

Protokét NSSK i jego formalizacja



Formalizacja

Definicje

— NSSK_definitions.v
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Formalizacja

Modele Kripkego w formalizacji

@ Aby pokaza¢ ze formuta jest prawdziwa, musi zachodzi¢ we
wszystkich modelach w ktérych zachodza aksjomaty

o tatwiej uzywaé modeli Kripkego do budowania
kontrprzyktadéw

@ Uniwersalny model?
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Formalizacja

Literatura |

[@ Dorothy E. Denning and Giovanni Maria Sacco.
Timestamps in key distribution protocols.
Commun. ACM, 24(8):533-536, August 1981.

[{ R M Needham and M D Schroeder.
Authentication revisited.
SIGOPS Oper. Syst. Rev., 21(1):7-7, January 1987.

[H Roger M. Needham and Michael D. Schroeder.
Using encryption for authentication in large networks of

computers.
Commun. ACM, 21(12):993-999, December 1978.

Piotr Iwaniuk Protokét NSSK i jego formalizacja



Formalizacja
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