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Przeznaczenie protokotu

@ Prawdopodobnie najprostszy protokét oparty na serwerze
uwierzytelniania i kluczu wspétdzielonym.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Przeznaczenie protokotu

@ Prawdopodobnie najprostszy protokét oparty na serwerze
uwierzytelniania i kluczu wspétdzielonym.

@ Opracowany przez Michaela Burrowsa.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog

Protokét danych X.509

Przeznaczenie protokotu

@ Prawdopodobnie najprostszy protokét oparty na serwerze
uwierzytelniania i kluczu wspétdzielonym.

@ Opracowany przez Michaela Burrowsa.

@ 2 komunikaty.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Schemat komunikacji

1:A{T,,B,K g}y, 2:B,{T,,A,K gl

/ \

Rysunek: Schemat protokotu Wide-mouthed-frog
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

|dealizacja protokotu

Protokét

A—>S b A7{TaaBaKAB}KA5
5—>B o B,{TS,A,KAB}KBS
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

|dealizacja protokotu

Protokét

A—>S b A7{TaaBaKAB}KA5
5—>B o B,{TS,A,KAB}KBS

Protokét wyidealizowany

A—S . {T, A" Bl
S—B : {T, AbelievesA '®? B},
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Zatozenia

Zatozenia o A

Abelieves A 745
S believes A Has
Abelieves A 48
S believes fresh(T,)

Zatozenia o B

Bbelieves B & S

S believes B &

B believes A controls A & B

B believes S controls Abelieves A & B
S believes fresh( T)
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{3
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

1Z}
A= S {T, A" By,
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.
{2}

A= S {T, A" By,

{Z,S5sees{T,,A o Blk,s}

Piotr lwaniuk Logika BAN



Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

S believes fresh(T,)
S believes fresh({ T,, A fap B})
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

S believes fresh(T,)
S believes fresh({ T,, A fap B})

Sbelieves A "4 s, Ssees{T,, A fag B} ks

Sbelieves Asaid { T, A o B}
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog

Protokét danych X.509

Whnioskowanie

S believes fresh(T,)
S believes fresh({ T,, A fap B})

Sbelieves A "4 s, Ssees{T,, A fag B} ks

Sbelieves Asaid { T, A o B}

Sbelieves fresh({ T,, A 42 BY),
S believes Asaid { T, A 4% B}

Sbelieves Abelieves { T,, A 42 B}
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla drugiego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{Z}

A= S:{T., A" B}y,

7' = {Z, Ssees{T, A'4® B}k,s, S believes Abelieves A pEL:)!
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla drugiego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{Z}
A—S:{T, A% Bk,
7' = {Z, Ssees{T, A'4® B}k,s, S believes Abelieves A pEL:)!

S — B : {T,, Abelieves A "2 B},
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla drugiego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{Z}

A—S:{T, A% Bk,

7' = {Z, Ssees{T, A'4® B}k,s, S believes Abelieves A pEL:)!
S — B : {T,, Abelieves A "2 B},

{Z', Bsees { T;, Abelieves A paE B} kys
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

Piotr lwaniuk Logika BAN



Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

Bbelieves B " S, Bsees{T,, Abelieves A "4° B} ks

B believes S said { T, Abelieves A g2z B}
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

Bbelieves B " S, Bsees{T,, Abelieves A "4° B} ks

B believes S said { T, Abelieves A g2z B}

S believes fresh(T5)
S believes fresh({ T, A believes A 4% BY)
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog

Protokét danych X.509

Whnioskowanie

Bbelieves B " S, Bsees{T,, Abelieves A "4° B} ks

B believes S said { T, Abelieves A fas B}

S believes fresh(T5)
S believes fresh({ T, A believes A 4% BY)

S believes fresh({ T;, A believes A "% B}),
B believes S said { T;, Abelieves A "4 B}

B believes S believes { T, Abelieves A "% B}
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Whnioskowanie

B believes S controls A believes A & B,
B believes S believes Abelieves A 8 B

B believes A believes A fag B
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

B believes S controls A believes A & B,
B believes S believes Abelieves A 8 B

B believes A believes A fag B

Bbelieves Acontrols A £ B,  Bbelieves Abelieves A 4% B

B believes A 8 B
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Udowodnione formuty

Udato sie pokaza¢ 2 formuty:

S believes A believes A Hag B

B believes A Hag B
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Udowodnione formuty

Udato sie pokaza¢ 2 formuty:

S believes A believes A Hag B

B believes A Hag B

Protokét dziata poprawnie i jest minimalny. Korzysta jednak z
silnych zatozen, ktére s trudne do spetnienia.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Przeznaczenie protokotu

o Protokét bezpieczniej wymiany danych miedzy dwoma
stronami.

@ Podany w rekomendacji X.509
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Schemat komunikacji

1: A, (T, N, B, X (Y i e

[ [ -
!

2:B,{TD,ND,A,NG,XL-.:[YD}KE}K‘I
- b

3:A,(N,}

Kt

Rysunek: Schemat protokotu X.509
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

|dealizacja protokotu

Protokst

A— B A,{Ta,NaaBaXav{YB}Kb}K;I
B— A : B,{Tb,NvaaNaava{Yb}Ka}Kl:l

A—B A’{Nb}K;l
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

|dealizacja protokotu

Protokst

A— B A,{Ta,NaaBaXav{YB}Kb}K;I
B— A : B,{Tb,NvaaNaava{Yb}Ka}Kl:l

A—B A7{Nb}K;1

Protokét wyidealizowany

A—=B + {T5 Nay Xa, {Yalk, b
B—A : {Tb7 Nb7N37Xb7{Yb}Ka}Kb_l
A— B {Nb}Ka—l
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Zatozenia

Zatozenia o A Zatozenia o B
Abelieves l% A B believes '% A
Abelieves +% B B believes -2 B
Abelieves fresh(N,) B believes fresh(/Np)
Abelieves fresh( Tj) B believes fresh( T,)

Piotr lwaniuk Logika BAN



Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509
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Analiza wybranych protokotéw Protoké:
Protokét danych X.509

@ Zapewnié, ze X, i Xj, zostaty nadane odpowiednio przez Ai B.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

@ Zapewnié, ze X, i Xj, zostaty nadane odpowiednio przez Ai B.

@ Zapewnié, ze Y, i Y}, zostang otrzymane odpowiednio tylko
przez B i A.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{3
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{Z}
A— B: {Ta, Na;Xaa {Ya}Kb}Ka_l
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Adnotacje dla pierwszego komunikatu

Niech Z oznacza wszystkie poczatkowe zatozenia.

{3
A— B: {Ta, Na;Xaa {Ya}Kb}Ka_l
{Z,Bsees{T,, Na,Xa,{Ya}Kb}K;l}
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

B believes &2 A, Bsees{T, N, X, {Ya}Kb}K;l
B believes Asaid { T,, N;, Xa, { Ya}k, }
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

B believes &2 A, Bsees{T, N, X, {Ya}Kb}K;l
B believes Asaid { T,, N;, Xa, { Ya}k, }

B believes Asaid { T5, N, Xa, { Ya}k, }
B believes Asaid { T, X,}
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Whnioskowanie

B believes &2 A, Bsees{T, N, X, {Ya}Kb}K;l
B believes Asaid { T,, N;, Xa, { Ya}k, }

B believes Asaid { T5, N, Xa, { Ya}k, }
B believes Asaid { T, X,}

B believes fresh(T,)
B believes fresh({ T,, X5 })
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog

Protokét danych X.509

Whnioskowanie

B believes &2 A, Bsees{T, N, X, {Ya}Kb}K;l
B believes Asaid { T,, N;, Xa, { Ya}k, }

B believes Asaid { T5, N, Xa, { Ya}k, }
B believes Asaid { T, X, }

B believes fresh(T,)
B believes fresh({ T,, X5 })

Bbelievesfresh({ 7, X;}), Bbelieves Asaid {T,, X,}
B believes Abelieves { T, X, }
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Udowodnione formuty

W podobny sposéb mozna przeprowadzi¢ wnioskowanie dla
drugiego komunikatu.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Udowodnione formuty

W podobny sposéb mozna przeprowadzi¢ wnioskowanie dla
drugiego komunikatu.

Uzyskalismy zatem pierwszy cel:

B believes A believes X,

Abelieves B believes X,
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Podatnos$¢ na atak

Nie mozemy wywnioskowaé podobnych stwierdzen o Y, i Y.
Mamy tylko:

Bsees Y,
Asees Y},

Piotr lwaniuk Logika BAN



Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Podatnos$¢ na atak

Nie mozemy wywnioskowaé podobnych stwierdzen o Y, i Y.
Mamy tylko:

Bsees Y,
Asees Y},

Oznacza to, ze wysytajacy nie musi by¢ pewien przesytane;
zaszyfrowanej tresci.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Niepotrzebne elementy

Analiza pokazuje tez, ze element Tj nie jest potrzebny do
zweryfikowania aktualnosci drugiego komunikatu. Mozna go byto
usunac¢ z protokotu.
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Analiza wybranych protokotéw Protokét Wide-mouthed-frog
Protokét danych X.509

Niepotrzebne elementy

Analiza pokazuje tez, ze element Tj nie jest potrzebny do
zweryfikowania aktualnosci drugiego komunikatu. Mozna go byto
usunac¢ z protokotu.

Rekomendacja X.509 méwi za to, ze nie trzeba sprawdzaé
aktualnosci elementu T,. Jest to btedem, poniewaz z perspektywy
B jest to jedyny element potwierdzajacy aktualno$¢ pierwszego
komunikatu.
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Wady i krytyka

© Wady i krytyka
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Wady i krytyka

Semantyka

@ Semantyka konstruktéw nie jest jasno okreslona.

@ Niejasne zachowanie krotek pod konstruktami.
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Wady i krytyka

|dealizacja

@ Proces idealizacji protokotu nie jest jednoznaczny.

@ By¢ moze odrzucanie niezaszyfrowanych danych ma znaczenie.

Implementacja Idealizacja

Protokét
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Wady i krytyka

Model intruza

o Logika zaktada, ze nadawca i odbiorca wiadomosci nie moga
zostaé podmienieni.

@ Przez to nie wykrywa luki w asymetrycznym protokole
Needhama-Schroedera.
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Wady i krytyka

Asymetryczny protokét Needhama-Schroedera

Asymetryczny protokét N-S

Zapis protokotu:

A—S : AB

S—A : {Kpg, B}k
A—B : {Na,Alkeg
B—S : BA

S—B : {Kpa, B}kss
B—A : {Na,Ng}kp,
A—B : {Ng}kpg
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Wady i krytyka

Asymetryczny protokét Needhama-Schroedera

Asymetryczny protokét N-S

Zapis protokotu:

A—S : AB

S—A : {Kpg, B}k
A—B : {Na,Alkeg
B—S : BA

S—B : {Kpa, B}kss
B—A : {Na,Ng}kp,
A—B : {Ng}kpg

Protoké6t zaproponowany w 1978 roku.
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Wady i krytyka

Luka w protokole
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Wady i krytyka

Luka w protokole

@ Znaleziona w 1995 przez Gavina Lowe.
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Wady i krytyka

Luka w protokole

@ Znaleziona w 1995 przez Gavina Lowe.
@ Model Doleva-Yao: 1983.
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Wady i krytyka
Luka w protokole

@ Znaleziona w 1995 przez Gavina Lowe.
@ Model Doleva-Yao: 1983.
o Logika BAN: 1989.
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Wady i krytyka
Luka w protokole

Znaleziona w 1995 przez Gavina Lowe.
Model Doleva-Yao: 1983.
Logika BAN: 1989.

Opis protokotu byt konwertowany do CSP przy pomocy
kompilatora Casper.
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Wady i krytyka
Luka w protokole

Znaleziona w 1995 przez Gavina Lowe.
Model Doleva-Yao: 1983.
Logika BAN: 1989.

Opis protokotu byt konwertowany do CSP przy pomocy
kompilatora Casper.

Nastepnie model w CSP byt weryfikowany przy pomocy model
checkera FDR.
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Wady i krytyka

Poprawiony protokét

Protokét Needhama-Schroedera-Lowe’a

Zapis protokotu:

A—S . AB
S — A {KPB,B}KSS
A — B . {NA,A}KPB

B—S : BA
S—B : {Kpa,B}kss
B— A

A— B : {Ng}kpg
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Wady i krytyka
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