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Wprowadzenie

Czym jest logika BAN?

@ Rodzaj logiki do opisywania i weryfikacji protokotéw
uwierzytelniania.

@ Operuje na powszechnie uzywanych opisach protokotéw.

@ Jest rozstrzygalna.

Piotr Iwaniuk Logika BAN



Wprowadzenie

Motywacje powstania

@ Powstato wiele protokotéw uwierzytelniania, lub przesytania
zaszyfrowanych informacji.

@ Wiele z nich powiela istniejgce schematy nie wiedzac czy s3
dobre.

@ Chcemy wiedzie¢ czy protokoty spetniaja swoje zatozenia.

@ Chcemy wiedzie¢ czy przesytane s3 nadmiarowe dane.
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Wprowadzenie

Burrows, Abadi, Needham

Roger Needham: protokoty dystrybucji symetrycznych i
asymetrycznych kluczy.

Martin Abadi: Theory of Objects ]

Michael Burrows: Burrows-Wheeler transform (bzip2), AltaVista ]
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Formalizm

Elementy modelu

o Korzystamy z logiki wielorodzajowe;.
e Mamy takie elementy jak: agenci, klucze, formuty/zdania.

@ Klucze moga by¢ publiczne, prywatne i symetryczne.
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Formalizm

Podstawowe konstrukty

P believes X

P jest przekonany o prawdziwosci X.

P otrzymat od wiadomo$¢ zawierajaca X.
P przestat X w przesztosci.
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Formalizm

Podstawowe konstrukty

X jest w kompetencji P.
X nie byto przesytane we wczesniejszych sesjach protokotu.
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Formalizm

Podstawowe konstrukty

P i Q uzywaja klucza symetrycznego K.
P ma klucz publiczny K.

X jest formuta znang tylko P i Q.
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Formalizm

Podstawowe konstrukty

X jest zaszyfrowany kluczem K.

X jest poswiadczone przez Y.

Piotr Iwaniuk Logika BAN



Formalizm

Postulaty

Postulaty zwigzane ze znaczeniem komunikatu:

Postulat dla kluczy symetrycznych

Pbelieves Q & P,  Psees {X}k
P believes Q said X

Postulat dla kluczy asymetrycznych

P believes +% Q, Psees{X}y -1
P believes Q said X

Postulat dla wspétdzielonych sekretéw

P believes Q é P, Psees(X)y
P believes Q said X
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Formalizm

Postulaty

Zasada weryfikacji nonce’a

P believes fresh X, P believes @ said X
P believes @ believes X

Zasada kontroli

P believes Q controls X, P believes Q believes X
P believes X
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Formalizm

Postulaty

Odpakowywanie
Psees (X)y Psees(X,Y)
Psees X ' Psees X '

P believes Q & P, Psees{X}x
Psees X

Pbelieves S P, Psees {X}k
Psees X '

P believes Q, Psees{X}y -
P sees X
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Formalizm

Postulaty

P believes fresh(X)
P believes fresh(X, Y)
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Formalizm

Kwantyfikacja

Zapis:
Abelieves S controls A & B

jest réwnowazny:

Abelieves Vi (S controls A & B)

W bardziej skomplikowanych formutach konieczne jest umieszczanie
kwantyfikatoréw, aby okresli¢ ich zakres. Przyktadowo ponizsze
dwa zdania nie s3 réwnowazne:

Abelieves Vi (S controls B controls A & B)

Abelieves S controls V(B controls A & B)
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Formalizm

Implementacyjny zapis protokotu

Najczesciej protokoty opisuje sie przy pomocy listy sktadajacej sie
tréjek:

P — @ : wiadomo$é )

Taki sposéb zapisu oddaje doktadnie przesytane dane, ale nie
rozréznia znaczenia komunikatéw.
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Formalizm

Weyidealizowany zapis protokotu

W celu weryfikacji opis protokotu przeksztatca sie do formy
wyidealizowanej. Kazda wiadomos¢ jest reprezentowana przez
formute, np.:

Wiadomosé:
A — B {A, Kag}Kgs (1)

moze by¢ przeksztatcona na:

AHB:{A KAP B}KBS (2)
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Formalizm

Analiza protokotu

W celu analizy dodajemy adnotacje do wyidealizowanego zapisu
protokotu podobnie jak w logice Hoare'a. Adnotacje dodaje sie wg
dwéch gtéwnych zasad:

o Jesli X zachodzi przed komunikatem P — @ : Y, to po
komunikacie zachodza X i Q@sees Y.

@ Jedli Y wynika z X zgodnie z postulatami, to Y zachodzi tam
gdzie zachodzi X.
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Woyniki analiza wybranych protokotéw

Sformalizowanie uwierzytelniania

@ Zazwyczaj na poczatku dodajemy standardowe zatozenia
dotyczace wykorzystania protokotu (np. ktérzy agenci sa
zaufani).

@ Z tych zatozen chcemy wywnioskowac¢ interesujace nas
wiasciwosci.

Abelieves A & B, Bbelieves B E A J

Abelieves B believes A & B, B believes A believes B & A \
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Woyniki analiza wybranych protokotéw

Table I. Summary of Results

Moedham Wide- Meedham=

Schroeder  Otway- mowthed Andrew Schroeder CCITT

whared key Rees Kerbseros frog Yahalom RFC public key 3508
Goal Distribute  Distribute Distribute Distribute Distribute  Distribute  Estoblish - Transfer

kay key key leey* ey extra key RECTELR data
Keya Shared Shared Shared Shared Shared Shared Public FPublie
Uses secrets ® 4
MNonces ‘clocks MNonces Moneces Clocks Clocks Nonces & Nonces Nonces Both
Proves A nnd B B A and B* A Aond B Aand B Aand B A and 8*
presence of

Redundanecy ™ » 0 ® * ®
Bugs * ® S e

* In this case, A, rather than a trusted server, generates the key,
" B's presence is guaranteed io A only if optimal protocol steps are used.
* Security hrenches do not even require key compromise,
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Podsumowanie

Podsumowanie

@ Udato sie znalez¢ btedy i niepotrzebne elementy w kilku
réznych protokotach bezpieczenstwa.

@ Autorzy artykutu opracowali wyspecjalizowany formalizm do
weryfikacji protokotéw.
o Niektére sformutowania uzyte w artykule s3 nieprecyzyjne.
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Podsumowanie

Cigg dalszy nastapi (7)
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Podsumowanie
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