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Czym jest logika BAN?

Rodzaj logiki do opisywania i wery�kacji protokoªów
uwierzytelniania.

Operuje na powszechnie u»ywanych opisach protokoªów.

Jest rozstrzygalna.
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Motywacje powstania

Powstaªo wiele protokoªów uwierzytelniania, lub przesyªania
zaszyfrowanych informacji.

Wiele z nich powiela istniej¡ce schematy nie wiedz¡c czy s¡
dobre.

Chcemy wiedzie¢ czy protokoªy speªniaj¡ swoje zaªo»enia.

Chcemy wiedzie¢ czy przesyªane s¡ nadmiarowe dane.
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Burrows, Abadi, Needham

Roger Needham: protokoªy dystrybucji symetrycznych i
asymetrycznych kluczy.

Martin Abadi: Theory of Objects

Michael Burrows: Burrows-Wheeler transform (bzip2), AltaVista
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Elementy modelu

Korzystamy z logiki wielorodzajowej.

Mamy takie elementy jak: agenci, klucze, formuªy/zdania.

Klucze mog¡ by¢ publiczne, prywatne i symetryczne.
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Podstawowe konstrukty

P believesX

P jest przekonany o prawdziwo±ci X .

P seesX

P otrzymaª od wiadomo±¢ zawieraj¡c¡ X .

P saidX

P przesªaª X w przeszªo±ci.
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Podstawowe konstrukty

P controlsX

X jest w kompetencji P .

fresh(X )

X nie byªo przesyªane we wcze±niejszych sesjach protokoªu.

Piotr Iwaniuk Logika BAN



Wprowadzenie
Formalizm

Wyniki analiza wybranych protokoªów
Podsumowanie

Podstawowe konstrukty

P
K↔ Q

P i Q u»ywaj¡ klucza symetrycznego K.

K7→ P

P ma klucz publiczny K .

P
K


 Q

X jest formuª¡ znan¡ tylko P i Q.
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Podstawowe konstrukty

{X}K
X jest zaszyfrowany kluczem K.

〈X 〉Y
X jest po±wiadczone przez Y .
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Postulaty

Postulaty zwi¡zane ze znaczeniem komunikatu:

Postulat dla kluczy symetrycznych

P believesQ
K↔ P, P sees {X}K

P believesQ saidX

Postulat dla kluczy asymetrycznych

P believes
K7→ Q, P sees {X}K−1

P believesQ saidX

Postulat dla wspóªdzielonych sekretów

P believesQ
K


 P, P sees 〈X 〉Y
P believesQ saidX
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Postulaty

Zasada wery�kacji nonce'a

P believes freshX , P believesQ saidX

P believesQ believesX

Zasada kontroli

P believesQ controlsX , P believesQ believesX

P believesX
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Postulaty

Odpakowywanie

P sees 〈X 〉Y
P seesX

,
P sees (X ,Y )

P seesX
,

P believesQ
K↔ P, P sees {X}K
P seesX

,

P believes
K7→ P, P sees {X}K
P seesX

,

P believes
K7→ Q, P sees {X}K−1
P seesX
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Postulaty

Aktualno±¢

P believes fresh(X )

P believes fresh(X ,Y )
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Kwanty�kacja

Zapis:

Abelieves S controlsA
K↔ B

jest równowa»ny:

Abelieves∀K (S controlsA
K↔ B)

W bardziej skomplikowanych formuªach konieczne jest umieszczanie
kwanty�katorów, aby okre±li¢ ich zakres. Przykªadowo poni»sze
dwa zdania nie s¡ równowa»ne:

Abelieves∀K (S controlsB controlsA
K↔ B)

Abelieves S controls∀K (B controlsA
K↔ B)
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Implementacyjny zapis protokoªu

Najcz¦±ciej protokoªy opisuje si¦ przy pomocy listy skªadaj¡cej si¦
trójek:

P → Q : wiadomo±¢

Taki sposób zapisu oddaje dokªadnie przesyªane dane, ale nie
rozró»nia znaczenia komunikatów.
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Wyidealizowany zapis protokoªu

W celu wery�kacji opis protokoªu przeksztaªca si¦ do formy
wyidealizowanej. Ka»da wiadomo±¢ jest reprezentowana przez
formuª¦, np.:

Wiadomo±¢:
A→ B : {A,KAB}KBS (1)

mo»e by¢ przeksztaªcona na:

A→ B : {A KAB↔ B}KBS (2)
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Analiza protokoªu

W celu analizy dodajemy adnotacje do wyidealizowanego zapisu
protokoªu podobnie jak w logice Hoare'a. Adnotacje dodaje si¦ wg
dwóch gªównych zasad:

Je±li X zachodzi przed komunikatem P → Q : Y , to po
komunikacie zachodz¡ X i Q seesY .

Je±li Y wynika z X zgodnie z postulatami, to Y zachodzi tam
gdzie zachodzi X .
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Sformalizowanie uwierzytelniania

Zazwyczaj na pocz¡tku dodajemy standardowe zaªo»enia
dotycz¡ce wykorzystania protokoªu (np. którzy agenci s¡
zaufani).

Z tych zaªo»e« chcemy wywnioskowa¢ interesuj¡ce nas
wªa±ciwo±ci.

AbelievesA
K↔ B,B believesB

K↔ A

AbelievesB believesA
K↔ B,B believesAbelievesB

K↔ A
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Podsumowanie

Udaªo si¦ znale¹¢ bª¦dy i niepotrzebne elementy w kilku
ró»nych protokoªach bezpiecze«stwa.

Autorzy artykuªu opracowali wyspecjalizowany formalizm do
wery�kacji protokoªów.

Niektóre sformuªowania u»yte w artykule s¡ nieprecyzyjne.
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Ci¡g dalszy nast¡pi (?)
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