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Wprowadzenie

Protokoty kryptograficzne

@ Podstawowe zadanie: przesytanie danych przez sie¢ tak, zeby
inni nie mogli ich odczytac.
@ Wykorzystywana do tego jest kryptografia.

e Standardowe zatozenia: sie¢ moze by¢ podstuchana, mozliwe
jest podrabiania podrabianie wiadomosci (wtacznie z nadawca).

@ Przyktady protokotéw: symetryczny Needhama-Schroedera
(NSSK), protokét Otwaya-Reesa.
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Wprowadzenie

Weryfikacja protokotéw

Atak Denning & Saco na protokét NSSK pojawit sie 3 lata po
opublikowaniu protokotu. l

To pokazato, ze konieczna jest doktadna weryfikacja protokotéw. )

Jeszcze w tym samym roku pojawit sie pierwszy model do
wyszukiwania luk w bezpieczenstwie (Dolev-Yao). l
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Wprowadzenie
Metody weryfikacja - 0$ czasu

1981 — Dolev-Yao Model
1982 — Dolev-Even-Karp Model
1989 — logika Burrows-Abadi-Needham

1995 — Uzycie model checkera FDR do weryfikacji protokotéw
(Lowe).

1997 — Uzycie provera lIsabelle do weryfikacji protokotéw

e 6 o6 o

@ 1999 — Uzycie typowania do weryfikacji protokotéw

@ 2000 — CAPSL: Common Authentication Protocol
Specification Language[1]
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Wprowadzenie

Dolev-Yao, Dolev-Even-Karp i inne

@ Dostepny jest szereg dziatan takich jak: wystanie wiadomosci,
odszyfrowanie.

@ Przeszukiwanie dyskretnej przestrzeni standéw.

@ Oryginalnie w czasie wielomianowym, ale przy zmianie zatozeni
tatwo wpasé w nierozstrzygalnos¢.

@ NRL Protocol Analyzer
@ narzedzie do analizy Longley-Rigby J
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Wprowadzenie

Belief logics

@ Whnioskowanie o protokole podobne do logiki Hoare'a.

@ Konstrukcje méwiace o statusie elementéw i wiedzy stron w
protokole.

@ Reguty adnotowania komunikatéw, oraz reguty wnioskowania.
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Model checking dla protokotéw

o Najbardziej znane zastosowanie przypisuje sie Gavinowi Lowe.

o Odkrycie nowej luki w znanym od dtugiego czasu protokole
Needhama-Schroedera dla kluczy publicznych.

@ Zapis protokotu w jezyku CSP.
e Do weryfikacji uzyto komercyjny model checker FDR.
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Wprowadzenie

Komputerowo wspomagane dowodzenie

o Narzedzie do dowodzenia Isabelle/HOL.

@ Raczej interaktywny pomocnik dowodzenia, ale posiada tez
mozliwos$¢ automatyzacji.

@ Zaréwno program jak i weryfikacja protokotéw rozwijane przez
Lawrence'a Paulsona.
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Wprowadzenie

Inne metody

@ Systemy przepisywania.

@ Rachunek réwnosciowy.
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Komputerowo wspomagane dowodzenie

Plan
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Komputerowo wspomagane dowodzenie

Komputerowo wspomagane dowodzenie

@ Automatyczne

e sprawdzanie dowodu
e dowodzenie

@ Interaktywne dowodzenie
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Komputerowo wspomagane dowodzenie

Systemy wspomagania dowodzenia

@ Dowodzenie odbywa sie przez wspétprace cztowieka z
komputerem.

@ Interakcja odbywa sie najczesciej przez konsole — wpisywanie
komend.

@ Zazwyczaj takie programy opieraja sie na rachunku lambda i
odpowiedniosci miedzy formutami logiki a typowaniem
A-termoéw.

Piotr lwaniuk Coq i protokét NSSK



Komputerowo wspomagane dowodzenie

Przyktady

Przykfady systeméw dowodzenia twierdzen.
@ Coq - INRIA

@ Mizar — Uniwersytet w Biatymstoku, Uniwersytet Alberty,
Uniwersytet Shinshu

@ Isabelle - Larry Paulson

@ Minlog — Uniwersytet w Monachium
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Komputerowo wspomagane dowodzenie

Twierdzenia na sprzedaz

@ Uniwersytet w Edynburgu dat mozliwos¢ kupienia twierdzenia.
@ Nowe twierdzenie nositoby nazwe kupujacego.
e Cena: £15
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Komputerowo wspomagane dowodzenie

Coq

@ Oparty na rachunku indukcyjnych konstrukgji.

e Calculus of constructions: polimorfizm, konstruktory typéw,
typy zalezne.

e Calculus of inductive constructions: CoC wzbogacony o
definicje indukcyjne.

o Taka jest geneza nazwy.
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Komputerowo wspomagane dowodzenie

Coq - interfejs

o Kompilator coqc i toplevel cogtop.
o Interfejs okienkowy coqide.
e Tryb dla Emacsa.
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Komputerowo wspomagane dowodzenie

Coq — jezyk programowania

Do obstugi programu uzywa sie 2 jezykéw: Gallina i The
Veernacular.

Gallina to jezyk terméw-definicji.

The Vernacular to jezyk polecen.

Mozliwe jest rozszerzanie sktadni.
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Komputerowo wspomagane dowodzenie

Coq — dziatanie

@ Dysponujemy zestawem definicji i aksjomatéw.

@ Mozna wpisa¢ do programu twierdzenie. Wtedy przechodzi sie
do trybu edycji dowodu.

o Wykorzystujac rézne dostepny taktyki pokazujemy cele.

o Kiedy wszystko jest juz dowiedzione: Qed.

o Dowiedzione twierdzenie jest dotaczane do $rodowiska i mozna
z niego skorzysta¢ w kolejnych.
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Komputerowo wspomagane dowodzenie
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