CADP

Stawomir Rudnicki

Niezawodno$¢ systemoéw wspdtbieznych i obiektowych

18 maja 2011

Stawomir Rudnicki CADP



El Wprowadzenie

H LOTOS
H Narzedzia CADP
B Prezentacja

H Case studies

Stawomir Rudnicki CADP



Wprowadzenie

Wprowadzenie

CADP
(Construction and Analysis of Distributed Protocols)

m Jezyk definiowania protokotow i systeméw LOTOS,
m Zestaw narzedzi do manipulacji i weryfikacji systemow.

Program komercyjny, rozwijany przez zesp6t VASY w INRIA.
Darmowe licencje dostepne dla uczelni.
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS

Abstrakcyjne typy danych

El Algebra proces6w wzorowana na:

m CCS-

Calculus of Communicating Processes, Milner 1980
m CSP -

Communicating Sequential Processes, Hoare 1978

B Jezyk do opisu abstrakcyjnych typéw danych
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS

Abstrakcyjne typy danych

m Rozwijany przez grupe ekspertéw wewnatrz ISO w latach
1981-1987

m W roku 1989 uznany za miedzynarodowy standard ISO
8807
m Sugerowane zastosowania:

m Modelowanie protokotéw dla poszczegdlnych elementow
stosu OSI

m Inne protokoty komunikacyjne

m Systemy wspotbiezne przetwarzajgce informacije
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS

Abstrakcyjne typy danych

Analogia muzyczna

Protopianola

P1[C,E, G, c, e, g, C]
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS

Abstrakcyjne typy danych

Analogia muzyczna

Dopuszczalne sekwencje:
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Analogia muzyczna

Dwie protopianole

P1[C,E, G,c,e,g,c] ||| P2[C, E, G, c, e, g, C]]
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS

Abstrakcyjne typy danych

Analogia muzyczna

Dwie potagczone protopianole

< @ H g ¢

1 I

m

P1[C.E. G.c.e.a.Cll[E.G.e. qll P2[C.E. G.c.e.q.C
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Podstawowy LOTOS

m Algebra proceséw bez wymiany danych na bramkach.
m Przyktadowa definicja procesu:

process Max3[in1, in2, in3, out] :=
hide mid in
Max2[in1, in2, mid] |[mid]| Max2[mid, in3, out]
where
process Max2[a, b, c] :=
a;b;c;stop
I
b;a;c;stop
endproc
endproc
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Ukryta bramka

in2 in3

mid

out

Max2 Max2

Max3

Bramka mid jest ukryta — nie ma do niej dostgpu z zewnatrz
procesu Max3.
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Zachowanie procesu: programy sekwencyjne

m Proces bezczynnosci:

stop
m Zakonczenie procesu:
exit
m Ztozenie sekwencyjne:
i; P
a P
m Wybor
P[] P2
m Wywotanie procesu:
Plg1, 92, - -, 9n]

Pozwala uzyskac rekurencje lub iteracje.
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Zachowanie procesu: wspotbieznos¢

m Ztozenie wspotbiezne z synchronizacja:

P1 (91,92, -.,9n]| P2

Procesy synchronizujg sie na bramkach g4, ..., gn.
Pozostate akcje obu procesdw sg niezalezne.
m Czysta wspotbieznos$c:

P1]|| P2

Bez synchronizacji
m Petna synchronizacja:

Py|| P2

Synchronizacja na wszystkich bramkach
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Zachowanie procesu: relacje miedzy procesami

m Wyzwolenie:
Py >> P»

Proces P> moze dziata¢ dopiero po zakonczeniu sie
procesu P; Przykiad:

(a; b; exit|||a; c; stop) >> P[...]

Nie zadziata!
m Blokowanie:
P[>B
Proces B moze w kazdym momencie przerwac dziatanie
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Rozszerzony LOTOS

Do algebry proceséw zostang dodane wartosci, ktére moga by¢
przekazywane pomiedzy procesami

m Deklaracja bramki:
gi (true, “foo", 3)

m Deklaracja wartosci
I(x+1)

m Deklaracja zmiennej
?x : nat
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Komunikacja miedzy procesami

m Synchronizacja:

Py g 'E
Ps g 'E
m Przekazywanie wartosci:
Py g 'E
Ps g x:t
m Uzgadnianie wartosci
Py g ™x:t
Ps g ?y:u
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Konstrukcje warunkowe

m Warunki wyboru:
g7x : nat[x < 3]
Przyktad: negocjacja parametru
hide g in
g ?x:nat[x<max]; B1(x)

9]l
g ?y:nat[y>min]; B2(y)

m Instrukcje dozorowane:
[x >0] — E
Przyktad: wartos¢ bezwzgledna

[x>0] —> sap Ix; P[...](x, ...)
[] [x<=0] —> sap !—x; P[...](X, ...)

Stawomir Rudnicki CADP



Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Wybor niedeterministyczny

m Wybor wartosci danego typu:
choice x : t [ i; B(x)
m Wybér bramki

choice gin [a1,...,an] [] Plg]
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Skiadanie sekwencyjne z przekazywaniem wartosci

m Przekazywanie wartosci przez proces konczacy sie:
exit(x, y)
m Przejmowanie wartosci przez nowy proces:
By >> accept xq : ty,...,Xp: thin By
m Funkcjonalno$¢ procesu:
process P : func := ...

noexit exit exit(t, ..., t)
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Abstrakcyjne typy danych

LOTOS pozwala na definiowanie typéw danych przez
konstruktory i aksjomaty.
Przyktad: definicja liczb naturalnych z dodawaniem:

m Nosnik:
m Sygnatura: (0, s, +)
m Aksjomaty:
x+0=x

X+ 8s(y)=s(x+Yy)
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Wprowadzenie
Podstawowy LOTOS
Rozszerzony LOTOS
Abstrakcyjne typy danych

Abstrakcyjne typy danych

type Nat_numbers is
sorts nat
opns 0 : —> nat
s :nat —> nat
_+_:nat, nat —> nat.
eqns
forall x, y : nat
ofsort nat
X+ 0 =x;
X + 8(y) = s(x+Y);
endtype
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

CAESAR

m Kompiluje opis zachowania procesow do:
m C — do symulacji przez inne narzedzia
m LTS (Labelled Transition System) — do weryfikacji
m Akceptuje rozszerzony jezyk LOTOS bez rekurenciji
procesow po lewej stronie >> i [> oraz po obu stronach

-l

m W rozsadnym czasie buduje systemy o kilku milionach
stanéw.
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

CAESAR.ADT

m Kompilator opiséw abstrakcyjnych typéw danych do
wykorzystania w C.

m Typy definiowane w LOTOS-ie sg przeksztatcane w typy C
m Konstruktory sg przeksztatcane w funkcje C
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanow
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

m BCG jest binarnym formatem przechowywania struktur
Kripkego oraz zbiorem narzedzi do manipulacji nimi.
Wybrane narzedzia:

m BCG_DRAW
m BCG_EDIT
m BCG_MIN
m BCG_INFO
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanow
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

OPEN/CAESAR

m Framework do tworzenia narzedzi do:
m symulacji
m uruchamiania
m weryfikacji
dziatajgce na r6znych reprezentacjach przestrzeni stanéw.
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanow
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

OPEN/CAESAR: wybrane moduty

m Symulatory:
OCIS, XSIMULATOR, SIMULATOR

m GENERATOR:

generator BCG z innych formatéw z analizg osiggalnosci
m EXECUTOR:

losowe wykonanie modelu

m EXHIBITOR:
wyszukiwanie sekwencji
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiedniosci

Weryfikacja wtasnosci modeli

| wigcej...

BISIMULATOR

m Weryfikuje odpowiednios¢ dwdch modeli wzgledem
zadanej relacji rbwnowaznosci.
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiedniosci

Weryfikacja wtasnosci modeli

| wigcej...

BISIMULATOR: relacje rownowaznosci

m Silna odpowiednios¢:
pLp=a>qdnp~q
m Roéwnowaznos$¢ gateziowa:
pop=p~q
pAp=95q9g>qd Ap~qrp~q
m Réwnowaznos¢ obserwacyjna:
pLp=q5qgnrp~¢
pAp=q"F gdrp~q
m Réwnowaznos¢ 7*a:
p=p=a=qdnrp~q
~ SawomrRudnick | GADP



Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiedniosci

Weryfikacja wtasnosci modeli

| wigcej...

REDUCTOR

m Redukuje rozmiar przestrzeni standw, zachowujac
rownowaznos$¢ wzgledem wybranych relacji. Wybrane
redukcje:

m redukcja zduplikowanych tranzycji,

m 7-dywergencja: zastgpienie silnie spdjnych sktadowych z
T-przejéciami pojedyncza petla,

B 7-kompresja: usunigcie silnie spojnych sktadowych z ~
przejsciami,

B 7*a: eliminacja wszystkich 7-przejs¢.
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

EVALUATOR

Umozliwia weryfikacje wtasnosci definiowanych w regularnym
pu-rachunku modalnym.
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

EVALUATOR: jezyk opisu wlasnosci

m A — Formuta logiczna zbudowana z wyrazen regularnych
opisujacych akcje, np.:
true

“alTRUE" or "b!FALSE"
“ba(b|c)(ax)" or “.x13"

m R — Wyrazenia regularne nad A z operacjami

R1.R2 R1|R2 R * R+

Stawomir Rudnicki CADP



Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

EVALUATOR: jezyk opisu wlasnosci

m F — Formuty logiki modalnej:

true false -F F 2 F

(R)F [RIF
©R
uX.F vX.F
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

EVALUATOR: przyktady

m Brak zakleszczen:
[true®] (true)

m Bezpieczenstwo:
[true®.Error| false

m Zywotnos$¢:
(true*.Ok) true

uX. ((true) true and [not Ok| X)

Stawomir Rudnicki CADP



Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

EXecutable Temporal Language — funkcyjny jezyk opisu
wtasnosci przestrzeni standw z akcjami.

m Pozwala na wigzanie w zmienne danych zawartych w
etykietach tranzycji (np. przekazywanych pomiedzy
procesami) i manipulacje nimi. Mozna napisac:

Box (SEND ?M:Msg, EF_A (true, Dia (RECV M, true)))

(“kazda wiadomosg, ktora zostaje wystana, moze zostac
odczytana”)
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

XTL: przyktady

def Dia (A:labelset, F:stateset) : stateset =
{ S:state where
exists T:edge among out (S) in
(label (T) among A) and (target (T) among F)
end_exists

}
end_def

Dia(A, F) = (A) F
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

XTL: przyktady

def EF_A (A:labelset, F:stateset) =
for in X:stateset
while X <> (F or Dia (A, X))
apply or
from false
to F or Dia (A, X)
end_for
end_def

EF_A(A, F) = uX.(F v (A) X) = EF4(F)
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wigcej...

XTL - biblioteki

Istnieja biblioteki, ktére nadbudowujg nad XTL inne logiki
modalne (np. CTL, ACTL) umozliwiajgc tworzenie zwieztych
formut:

INIT implies AG_A (not (PUT), Box (GET, false))

(“Na poczatku nie mozna osiggna¢ akcji GET przed akcjg
PUT”)
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Kompilatory LOTOS-u

Manipulacja przestrzenig stanéw
Narzedzia CADP Badanie odpowiednio$ci

Weryfikacja wtasnosci modeli

| wiecej...

| wiecej...

CADP udostepnia rowniez:
m Analize tancuchéw Markowa z czasem ciggtym,
m Rozpraszanie obliczen na wiele stacji roboczych,
m Testowanie pod wzgledem zadanych scenariuszy,
m Graficzny interfejs uzytkownika.
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Case studies

Case studies

Na stronie projektu CADP znajduje sie lista ponad 130 studiow
przypadku z lat 1990-2010, w ktoérych narzedzie zostato
wykorzystane.
m Algorytmy wspétbiezne:
B wzajemne wykluczanie,
m wybor lidera,
m Protokoty komunikacyjne i kryptograficzne:
m CHAP,
m TCP,
m protokét Needhama-Schrddera,
m Zastosowania biznesowe:

m chilijski system przesytania faktur,
m holenderski system wyboréw on-line,
m Air Traffic Control — system kontroli lotéw.
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