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Woprowadzenie

O czym jest praca?

@ Celem jest napisanie narzedzia, umozliwiajacego prosta analize
statyczng kodu wykonywalnego Javy
o Narzedzie bedzie zintegrowane ze Srodowiskiem Umbra

@ Analiza bedzie obejmowa¢ wykrywanie dereferencji
wskaznikéw, ktére moga by¢ NULL, ...
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Woprowadzenie

Motywacja

o Bajtkod sktada sie z 200 instrukgji

@ Mozliwa jest faktoryzacja tych instrukcji do 12 grup instrukgcji,
co znacznie utatwia analize

@ Nie ma potrzeby zajmowania sie kodem Zrédtowym
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Woprowadzenie

@ Plugin do Eclipse, umozliwiajacy generowanie bajtkodu z pliku
.class

@ Jest w fazie rozwojowe;j

@ Umozliwia pisanie specyfikacji w BML
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Woprowadzenie
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Bajtkod

Bajtkod

lconst 2
istore 1
ilomd 1
sipush 1000
=

iconst 2

iload 1
if icmpge
iload 1
iload_2
irem

ifre 25
aoto 38

getstatic
iload 1
invekevirtual
iine i
aoto 2
return

outer
for lint

continue outer;

System. out. println (il;

#B4, //Field java/lang/System. out:Ljava/io/PrintStream;

#85; //Method javasio/PrintStream. println: (I)V
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Bajtkod

Dziedziny semantyczne

Podstawowa forma pojedynczego kroku:
Prh, ts— H, ts
Struktury semantyczne:

Heap = [Loc x Thrld — 4, (Cnames x Monitor x [Fnames —, Val])]
Thread = Thrld x ThreadStatus x EvalState x FrameStack
FrameStack = MethodFrame*

MethodFrame = Cnames x Mnames x [Vals x OpStack x PC
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Bajtkod

load(k, n)

Instrukcja, ktéra odczytuje lokalne wartosci i wktada je na stos.
Typy dzielimy na 32 — bitowe (Cat1®) i 64 — bitowe (Cat2).

Ivis = (k, m) ostck’ = (k,m) - ostckys pc’ = next(cmthd, pcys)
PQpcis.mnmys.cnmys = load(k,n) k € Catl® estys = null
P h,ts — h, ts [ostck < ostck’] [pc <+ pc']

Ivis(n) = (k,m1) Ivis(n+1) = (k, m2)
ostck’ = (k, k(my, mp)) - ostckss pc’ = next(cmthd, pcys)
PQ@pc:s.mnmys.cnmys = load(k,n) k € Cat2 estis = null
Pt h,ts — h, ts[ostck < ostck’] [pc < pc’]
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Bajtkod

store(k, n)

Instrukcja, ktéra zdejmuje wartos¢ ze stosu i umieszcza ja w tablicy
zmiennych lokalnych

V' = lvis [n — (k, m)]
ostckis = (k,m) - ostck’  pc’ = next(cmthd, pcys)
PQ@pcis.mnmys.cnmys = store(k,n) k € Catl® ests = null
Pt h,ts — h, ts[ostck < ostck'] [pc «+ pc'][Iv — V']

V' = s [n— (k,m1)] [n+ 1 — (half, my)]
ostck” = (k, k(my, my)) - ostckys pc’ = next(cmthd, pcts)
PQ@pcis.mnmys.cnmys = store(k, n) k € Cat2 estys = null
P h,ts — h, ts [ostck < ostck’] [pc <+ pc']
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Bajtkod

stackop(op)

Instrukcja, ktéra uzywa wytacznie stosu. kindssiackop(0p) jest
zbiorem tréjek: lista typéw wejsSciowych, funkcja f i lista typow
wyjsciowych. Na przyktad

kindssackop(iadd) = {([int, int] , fiagq, [int]) }
(I,f,1I") € kindsstackop(Op) ~OStckes = s - r

check(s,l) ostck’ = f(s)-r pc’ = next(cmthd, pcys)
P®@pcts.mnmys.cnmys = stackop(op)  estys = null

P+ h,ts — h, ts|ostack < ostack’] [pc < pc’]

Michat Ziemba Analizator statyczny bajtkodu Javy



Bajtkod

cond(op, d)

Instrukcja, ktéra moze wptywaé na przebieg sterowania w
programie, ale nie modyfikuje stosu ramek (m.in. skoki warunkowe
i bezwarunkowe)

Funkcja f zwraca zmodyfikowany stos oraz nowa warto$¢ PC

(I,f,1") € kindscong(0p) ostckes =s-r
check(s, ) (s',pc’) = f(d,s, next(cmthd, pcis)) ostck’ =s'-r
P®pcts.mnmys.cnmes = cond(op, d)  estis = null
P+ h,ts — h, ts|ostack < ostack’] [pc < pc’]
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Bajtkod

iinc(n, c)

Tylko jedna instrukcja(iinc), uzywajaca wytacznie tablicy
zmiennych lokalnych

Ivis(n) = (int,m) I = v [n — (int, m +jpt )]
pc’ = next(cmthd, ps;s)
PQ@pcis.mnmys.cnmys = iinc(n, c)  estys = null
Pt h,ts — h ts[lv — IV'][pc «— pc’]
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Bajtkod

Instrukcja odczytujaca warto$¢ z Heap i wstawiajaca ja na OpStack

(I,f,1") = kindsget(op,d) ostckis =s-r check(s, )
s'=1f(d,s,h) s € OpStack ostck' =5s"-r estis = null
pc’ = next(cmthd, psis) P®pcts.mnmys.cnmys = get(op, d)

Pt h,ts — h, ts[lv — IV'][pc < pc’]

(I, f,1") = kindsget(op,d) ostckis =s-r check(s, )
e=1(d,s,g) eé€ Lloc® POpcts.mnmss.cnmys = iinc(n, c)
estrs = null
Pt h,ts — h, ts[est — €]
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Bajtkod

Instrukcja odczytujaca warto$é z OpStack i wstawiajaca ja na Heap

(I,f,I') = kindspyt(op, d) ostckis =s-r check(s,l) ostck’ =r
W =f(d,s,h) H € Heap pc’ = next(cmthd, psts)
PQ@pc:s.mnmys.cnmys = put(op,d) estis = null
Pt h,ts — W, ts|ostck « ostck'] [pc < pc’]

(I,f,I') = kindspyt(op, d) ostckis =s-r check(s,l) ostck’ =r
e=f(d,s,h) ee Loc*
P pcts.mnmys.cnmys = put(op, d)  estis = null
Pt h,ts — h, ts[est — e]
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Bajtkod

Instrukcja przydzielajaca pamie¢ tworzonej strukturze. W
odréznieniu od put, new tworzy nowe lokacje na stosie, zamiast
modyfikowac¢ juz istniejace

(I,f,1") € kindspew(op,d) ostckes =s-r check(s,)
pc’ = next(cmthd, psis) ostck’ =" -r
(s,)=f(d,s,h) s’ € OpStack h € Heap
P®pcts.mnmys.cnmes = new(op, d)  estys = null
Pt h,ts — KW ts[lv — IV'|[pc « pc']

(I,f,1") = kindsew(op,d) ostckis =s-r check(s,])
e=1f(d,s,h) e€ Loc® PQOpci.mnmes.cnmes = new(op, d)
estrs = null
Pt h,ts — h, ts[est — €]
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Bajtkod

monitor(op)

Instrukcja modyfikujaca stan watkéw poprzez zajecie (op = enter)
lub zwolnienie (op = exit) monitora

(I,f,I') € kindspew(op,d) ostcks =s-r check(s,])
ostck' =s' - r
(s',0')=f(d,s,h) s € OpStack h € Heap
pc’ = next(cmthd, psis) P®pcis.mnmys.cnmys = new(op, d)
est:s = null
Pt h ts — K ts[lv— V| [pc < pc']
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Bajtkod

monitor(op) cd.

(I,f,1") = kindsnew(op,d) ostckis =s-r check(s,)
e=1f(d,s,h) e€ Loc® PQOpci.mnmes.cnmes = new(op, d)
est:s = null
P h,ts — h, ts[est « €]
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Bajtkod

invoke(mode, cnm, mnm)

@ Instrukcja modyfikujaca stos i stos ramek

@ mode moze by¢ jednym z interface, special, static lub
virtual

@ Funkcja dispatch miedzy innymi sprawdza czy flagi metody
nie sg sprzeczne z mode oraz czy prawa dostepu s3 zachowane
(private, protected)

@ Funkcja initlv umieszcza wartosci ze stosu w tablicy
zmiennych lokalnych
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Bajtkod

invoke(mode, cnm, mnm) cd.

(1,I') = kindsofip,oke(mode, cnm, mnm)  ostckis = s-r check(s, )
cmn’ = dispatch(mode, cnm, mnm, s, h)  tfs' = tfs;s [ostck « r]
' = initlv(Ivlength(P@mnm.cnm), s)
tfs” = (cnm’, mnm,IV',[],0) - tfs’
PQ@pc:s.mnmys.cnmys = invoke(mode, cnm, mnm)  estys = null
Pt h,ts — h, ts[tfs « tfs"]

(1,1") = kindsofipyoke(mode, cnm, mnm)  ostckis = s-r check(s, )
e = dispatch(mode, cnm, mnm,s, h) e € Loc
PQ®pcis.mnmys.cnmys = invoke(mode, cnm, mnm)  estys = null
P h,ts — h, ts[est « €]
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Bajtkod

return(/)

Instrukcja usuwajaca aktualng ramke ze stosu oraz modyfikujaca
poprzednig ramke

ostckes = s -r  check(s, )
tfses = f1 - (cnm’, mnm', V', ostck’, pc') - tfst?!  f; € MethodFrame
tfs' = (cnm’, mnm’, V', vsc(s) - ostck’, next(P@mnm'.cnm’, pc')) - tfst?!
P®pcts.mnmys.cnmys = return(l)  estys = null
Pt h,ts — h, ts[tfs — tfs']
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Bajtkod

return(/) cd.

ostckis = s-r check(s,l) tfs;s = [f] f € MethodFrame
tfs' =[] tstatus’ = TERMINATED
PQOpcis.mnmys.cnmys = return(l)  estis = null
Pt h,ts — h, ts[tfs « tfs] [tstatus < tstatus']
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Bajtkod

throw

Instrukcja nie majaca argumentéw, odczytujaca i usuwajaca lokacje
wyjatku ze stosu i zmieniajaca stan wykonania aktualnego watku
Do kolejnego stanu mozna przejs¢ albo wykonujac instrukcje
throw, albo rzucajac wyjatek

ostckis —e-r e € Loc®
PQ@pcis.mnmys.cnmys = throw  estys = null
Pt h,ts — h, ts[est — €]

ostck’ = [e]  (pcts, h(e)@cnm) € dom(P®etable.nmnys.cnmys)
pc’ = P@etable.mnmys.cnmts(pces, h(e)@cnm)  estys = e € Loc
P+ h,ts — h, ts|ostck «— ostck’] [pc <« pc’] [est «— null]
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Bajtkod

throw cd.

(pcts, h(e)@cnm) ¢ dom(PQetable.nmnys.cnmys)
tfses = f1 - fo - tsi21 £, f» € MethodFrame estis = e € Loc®

PF h ts — h, ts {tfs — f- tfsta”J

ts

(pcts, h(e)@cnm) ¢ dom(PQetable.nmnys.cnmys)
tfs;s = [f] f € MethodFrame est;s = e € Loc®
P h,ts — h, ts[tfs < [ ]] [tstatus < TERMINATED]
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Analiza statyczna

NonNull

o Niektore jezyki obiektowe i funkcyjne nie pozwalaja
odwotywac sie do obiektéw w czasie ich tworzenia, jednak w
Javie nie ma tego ograniczenia

@ Potrzebujemy annotacji opisujacych obiekty, ktére moga by¢
NULL, a takze obiekty ktére moga by¢ czesciowo
zainicjalizowane

@ Dzieki takim annotacjom w kodzie mozna przeprowadzi¢
podstawowg analize

Michat Ziemba Analizator statyczny bajtkodu Javy



Analiza statyczna

L @/ string name:

public & (
this.name
this.m(55);
T

@/ string s) {

virtual veid miint x) {...}
class B extends A {
v@ non_null @/ string path;
public B (/+@ non_null string p; > non_null @%/ string s} {
super();

this.path = p:
T

override void miint x) {
this.path
T
T

An

ator statyczny b:




Podsumowanie

@ Analizator statyczny bajtkodu Javy moze by¢ przydatnym
narzedziem, gdy chcemy wykonaé proste sprawdzenie kodu
bez ogladania i parsowania kodu zrédfowego

@ Dzieki uproszczeniu bajtkodu do 12 grup instrukcji analiza
bedzie tatwiejsza

@ Poczatkowo przewidziana jest tylko analiza w zakresie

dreferencji NULLi, ale bedzie mozliwo$¢ rozszerzenia narzedzia
o inne sprawdzenia
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Podsumowanie
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