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Wprowadzenie

O model-checkingu raz jeszcze

Dla danego programu, chcemy sprawdzic:
© brak zakleszczenia

@ spetnienie aserdji

© Dbrak nieobstuzonych wyjgtkow

Q..
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Wprowadzenie

O model-checkingu raz jeszcze

Spos6b dziatania

@ Weryfikacja przez wyliczenie standéw programu.

Struktura Kripkego
M = (S, So, R, L),
gdzie
@ S — zbidr stanéw modelu,
@ Sy C S — stany poczatkowe,
® R C S x S —funkcja przejscia,
@ L : S — 2P — etykietowanie predykatami.
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Wprowadzenie

O model-checkingu raz jeszcze

Podstawowe problemy

@ Eksplozja stanow
@ Skomplikowany jezyk do analizy:

@ odwotania do zewnetrznych bibliotek
@ dynamiczna alokacja pamieci
@ obstuga watkéw

@ Duzy rozmiar weryfikowanych programow
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Proste metody Modelowanie
Translacja

Modelowanie

Sposéb dziatania:
@ Na podstawie projektu programu stwoérz jego model w
innym jezyku programowania.
@ Uzyj model-checkera dla tego jezyka.
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Proste metody Modelowanie
Translacja

Modelowanie — zalety i problemy

@ Abstrakcja:

@ wywotan funkgji bibliotecznych
@ wywotan niskopoziomowych

Problemy

@ Ograniczony zakres jezyka docelowego

@ Mozliwe btedy przy tworzeniu modelu

@ Model moze nie odzwierciedla¢ kohcowego programu.

N
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Proste metody Modelowanie
Translacja

Translacja

Sposbéb dziatania:
@ Przettumacz automatycznie kod Javy do prostszego jezyka
@ Uzyj istniejacego model-checkera

Implementacje:
@ Java Pathfinder (1999)
translacja do Promeli

@ Java Model Checker (Stanford, 2000)
translacja bajtkodu do jezyka SAL
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Proste metody

Algorytm Petersona w Promeli

bool turn, flag[2];
byte cnt;
active [2] proctype P1()
{
pid i, j;
i = _pid;
j =1— _pid;
again: flag[i] = true;
turn = i;
I(flag[j] && turn ==
cnt++;
assert (cnt
cnt——;
flag[i] = false;
goto again
}
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Proste metody Modelowanie
Translacja

Translacja: problemy

@ Jezyk docelowy nie pokrywa zrédiowego

Java — Promela

@ dynamiczna alokacja pamigci
@ obstuga liczb zmiennoprzecinkowych

O coo

@ Ograniczenie jakoscia docelowego model-checkera
@ Potrzebne zrédta ttumaczonego programu.
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Java Pathfinder (JPF)

0
Y
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o ,./

@ Projekt Robust Software Engineering Group przy NASA

1999 Translator Java — Promela
2000 Odrebny model-checker Javy

2003 Implementacja mechanizmu rozszerzenh
2006 JPF4

@ W 2005 roku udostepniono zrédta.
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Podstawy dziatania
Techniki
JPF w dziataniu

Na chwile obecna. ..

@ Zastepuje maszyne wirtualng Javy

@ $ledzenie stanéw programu
@ mozliwos¢ powrotu w punktach wyboru

@ Ograniczony zakres weryfikaciji
@ Nacisk na rozszerzalnos¢

Swiss army knife of Java verification
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Podstawy dziatania

Gloéwne elementy:

JVM — Reprezentacja maszyny wirtualnej. Odpowiada
za:
@ zarzadzanie klasami, metodami i polami
obiektow
@ symulacje wykonywania bajtkodu
@ przechowywanie stanow obiektow
Search - Abstrakcja polityki przeszukiwania przestrzeni
stanow.

Stawomir Rudnicki Model-checking programéw w Javie



Podstawy dziatania
Techniki
JPF w dziataniu

Na chwile obecna. ..

Podstawy dziatania

gov.nasa.jpf

JPF
| search, vm, config
createConfig()

gov.nasa.jpf.search gov.nasa.jpl.jvm

JVM
forward (} {..}
backtrack () {..
restoreState () {.

Flelds ‘

| Monitor e

object
madel

gov.nasa.jpf.search.heuristic

while (rotDone) |

reportErrar(); break;
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Reprezentacja stanow

Motywacja:
@ jezyk obiektowy — ztozony opis stanu
@ koniecznost¢ efektywnego poréwnywania stanéw
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Reprezentacja stanow

Elementy stanu:
@ Stan watku:

@ ramki stosu
@ zmienne lokalne

@ Elementy statyczne:

@ klasy
@ zmienne statyczne

@ Zmienne dynamiczne:

@ pola obiektow
@ stan monitoréw

Przechowywanie:
@ elementy w osobnych tablicach haszujgcych
@ stan « cigg indeksow
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Reprezentacja stanow
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Podstawy dziatania
Techniki
JPF w dziataniu

Na chwile obecna. ..

Przeszukiwanie

g

i "
Transition [/~ 5 1 Choice
Scheduling Choice

synchronized (..) (..}
wait (..)
x = mySharedObiect

Data Choice
boolean b = Verify.getBoolean();
double d = Verify.getDouble|"MyHeuristic");
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Podstawy dziatania
Techniki
JPF w dziataniu

Na chwile obecna. ..

Przeszukiwanie

Generator wyboru:
@ tworzony w punkcie wyboru
@ wylicza mozliwoSci

Przyktadowe generatory wyboru

@ ThreadChoiceGenerator

@ BooleanGenerator

@ DoubleThresholdGenerator
Q...
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Podstawy dziatania
Techniki

JPF JPF w dziataniu
Na chwile obecna. ..
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Podstawy dziatania
Techniki

JPF JPF w dziataniu
Na chwile obecna. ..

Redukcje cze Sciowo-porzadkowe

Motywacja:

@ znaczne zmniejszenie liczby stanéw

@ niewiele instrukcji oddziatujgcych z innymi watkami
Realizacja:

@ wykonywana w locie przez JVM

@ oparta o analize statyczng kodu
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Model Java Interface

Motywacja:
@ niektére wywotania metod sa “nieistotne”

Realizacja:
@ wykonanie tych metod delegowane do zwyktej maszyny
wirtualnej Javy
— szybsze wykonanie
— redukcja liczby stanéw
@ dla modelowanej klasy nalezy utworzy€ “natywng” klase jej
odpowiadajaca (NativePeer)
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Podstawy dziatania
Techniki
JPF w dziataniu

Na chwile obecna. ..

Model Java Interface

Modef layer _
modeled verification target
"Mode! Java Interface" | classes w '
— =
JPF (Java applicationf-. ™ I-I- :
Java layer Hibrary an
classes w TR
_____________ T B
"Java Native Interface” hostWh o foooeetT © stahdard Java
| JNI j [ ——_ | instaliation
THarve
Native layer L Wotaries ||
platiorm QS
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JPF w dziataniu

Na chwile obecna. ..
Model Java Interface

package x.y.z;

"Mode/" Class
class MyClass { JPF Class
native String foo (int i, String s);
1
- method lookup
- parameter conversion
~Invacatian | T MJI - "Model Java Interface”

( ) ) JPF objects
————-{ NativePeer }— MIIEnv

Java object:
I |
¥ o fieid access
- objec_'r cpnv_erse’on
class JPF_x_y_z_MyClass { -JPF intrinsics access
public static

int foo__Iljava_lang String__2 (MIIEnv env, int objRef,
String s

int i, int sRef) {
env.getStringlbject(sRef);

int ref = env.newString(..);
return ref;

}
1

Java Class
"NativePeaer" Class

Model




Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Verify API

APl uzywane do budowy modeli w Javie.

@ niedeterministyczny wybor:
Verify. get Bool ean()
Verify. get Doubl e()...

@ wsparcie wyszukiwania:

Verify.ignorelf(p)
Verify.interesting()

@ kontrola atomowosci:
Verify. begi nAtomi c()
Verify. endAt om c()
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Definiowanie wiasno Sci

@ Asercje w kodzie
assert(node.next != null);

@ Wiasnosci
public class MyProperty inplenents Property {
bool ean check (Search search, VM vm {...};
String getErrorMessage() {...};

}
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Podstawy dziatania
Techniki
JPF w dziataniu

Na chwile obecna. ..

Definiowanie wiasno Sci

@ Obserwatorzy:

@ wyszukiwania
@ maszyny wirtualnej

Przyktady zdarze h

@ odwiedzenie nowego stanu
@ przelaczenie wykonywanego watku

@ wykonanie instrukcji

@ Mozliwe tgczenie obserwatoréw i wtasnosci.
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

JPF w dziataniu

@ uczta filozofow
@ analiza pokrycia kodu
@ protokét sekcji krytycznej
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Na chwile obecna. ..

@ Programy do ok. 10 000 linii kodu
@ Brak wsparcia:

@ j ava. net
@ java. awm

@ Ograniczone wsparcie:
@ java.io
@ Brak wsparcia dla logik temporalnych.
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Podstawy dziatania
Techniki

JPF w dziataniu

Na chwile obecna. ..

Rozszerzenia

jpf-aprop

Weryfikacja zgodnie z adnotacjami:
@Nonnull @Requires
@Const @Ensures
@NonShared @Invariant
@SandBox

Graficzny front-end dla JPF.

rtembed
Weryfikacja systemow wbudowanych (RT).
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Poréwnanie metod
Bibliografia
Podsumowanie

K9 Mars Rover (2005)




Poréwnanie metod
Bibliografia

Podsumowanie

Eksperyment weryfikacyjny

@ Testowanie reczne

@ Analiza statyczna — PolySpace Verifier
@ Runtime checking — JPaX, DBRover

@ Model-checking — JPF
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Poréwnanie metod
Bibliografia
Podsumowanie

Eksperyment: statystyki
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Poréwnanie metod
Bibliografia

Podsumowanie

Eksperyment: statystyki

500 -

Minutes Spent Per Category

1

Delays Set-Up/Preparation  Running Rover Running Tool Result Analysis

programéw w



Poréwnanie metod
Bibliografia
Podsumowanie

Eksperyment: wnioski

@ testowanie tradycyjne stabo spisuje sie przy
wspotbieznosci

@ analiza statyczna: niezbyt skuteczna w danym
zastosowaniu

@ runtime checking: niewielki narzut, dobre wyniki

@ model-checking: skuteczny, ale kosztowny

Wynik eksperymentu:
@ X9: runtime checking + model-checking
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Poréwnanie metod
Bibliografia
Podsumowanie

Bibliografia

@ Java Pathfinder — strona projektu
htt p://babel fish. arc. nasa. gov/trac/j pf

@ Brat, Havelund, Lerda, Park, Visser, Model Checking Programs
[w:] Automated Software Engineering Journal vol. 10, nr 2,
kwiecien 2003

@ Havelund, Visser et al., Experimental evaluation of Verification
and Validation tools on Martian Rover Software [w:] Formal
Methods in Systems Design Journal, vol. 25, wrzesief 2005
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