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As soon as we started programming, we found to our
surprise that it wasn't as easy to get programs right as we
had thought. Debugging had to be discovered. | can
remember the exact instant when | realized that a large
part of my life from then on was going to be spent in
finding mistakes in my own programs.

Maurice Wilkes



Another effective technique is to explain your code to someone else.
This will often cause you to explain the bug to yourself. Sometimes
it takes no more than a few sentences, followed by an embarrassed
"Never mind, | see what's wrong. Sorry to bother you.” This works
remarkably well; you can even use non-programmers as listeners.
One university computer center kept a teddy bear near the help
desk. Students with mysterious bugs were required to explain them
to the bear before they could speak to a human counselor.

Brian Kernighan
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Co to jest delta debugging?
Ogédlna idea

Delta debugging formalnie

|dea delta debuggingu

> http://www.st.cs.uni-saarland.de/dd/ - strona uniwersytetu
w Saarbriicken

> idea algorytmu ddmin — znajdowanie minimalnego przypadku
uzycia, ktéry powoduje btad

> algorytm delta debuggingu
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Co to jest delta debugging?
Ogodlna idea

Delta debugging formalnie

Oznaczenia, oznaczenia, oznaczenia...

>

v

vV VvV Yy

R — zbiér elementéw budujacych samolot (zbiér zmiennych czynnikéw, ktére wptywaja na
dziatanie programu, np. dane wejsciowe, kod zrédtowy)

- dany z géry poprawnie dziatajacy samolot (wywotanie programu)
rx= dany z géry samolot, ktéry spada zaraz po starcie

A — zbiér wszystkich elementéw, ktére odrézniaja zty samolot od dobrego (fragmenty danych
wejsciowych, ktérymi rézni sie wywotanie ry od rx itp.)

A3 UA U...UAp — dekompozycja A na mniejsze zbiory elementéw (np. A; — ekspres do kawy,
jedna linia danych wejsciowych)
c — jaki$ podzbiér elementéw, ktére odrézniajg jeden samolot od drugiego

/= zbiér pusty

ex = A
test(c) — polega na wykonaniu prébnego lotu samolotem ry? zaaplikowanymi zmianami ze

zbioru ¢; wynik to v jesli samolot poleci poprawnie, X jeéli samolot spadnie, ? wpp.
(przetestowanie co si¢ stanie po wykonaniu w dziatajacym programie zmian c)

algorytm dd zwraca (c:/, c}(), takie ze test(c}() = X oraz test(c:/) = ¢ (im mniejsza moc

c}( \ c:/ tym lepiej dla programisty)
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Co to jest delta debugging?
Ogodlna idea

Delta debugging formalnie

Algorytm dd

dd(cy) = ddy (8, cx.2) where

ddy(c,,, ¢, UA;,2) if 3 € {1,...,n} - test(c,, U A;) = X (“reduce to subset™)
ddy(cy — A, ¢y, 2) elseif 3i € {1, ..., n} - test(cy — Aj) = ¥ (“increase to complement™)
dd(cl cpum) = j;ig(c{, U/A,, ey max(n —1,2)) else ?f 31: efl,..., n}- test(c.:, UA) i v (““increase to subset”) .
g(c.,, ¢y — Aj,max(n — 1, 2)) elseif 3i € {1, ..., n} - test(cy, — A;) = X (“reduce to complement”)
dds(cl,, ¢, min(2n, |A])) elseif n < |A| (“increase granularity™)
(€l cy) otherwise (“done”)

Zrédto: Andreas Zeller and Ralf Hildebrandt. Simplifying and Isolating Failure-Inducing Input.
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Co to jest delta debugging?

Ogodlna idea
Delta debugging formalnie

Algorytm dd — wtasnosci

» ozn. t — liczba wykonanych testéw

> w pesymistycznym przypadku tak jak w ddmin:
t = [ex|® + 3% [ex]

» przypadek optymistyczny — wszystkie testy kofhcza sie
wynikiem v’ lub

> liczba testéw w przypadku optymistycznym dwukrotnie
mniejsza niz dla ddmin: ¢t < logz(|cx|)

v

w takim przypadku |dd(cx)| =1
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Co to jest delta debugging?
Ogodlna idea

Delta debugging formalnie

Algorytm dd — problemy

> program musi dziata¢ poprawnie przynajmniej w niektérych
przypadkach

» zminimalizowany przypadek testowy moze powodowac inny
btad, niz ten powodowany przez pierwotny program

> istenieje rozwigzanie — algorytm ze zwiekszona precyzja
» czasem dane wej$ciowe sg duze, a wykonanie pojedynczego
testu dtugie
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Algorytm dd — i co dalej?

Zaprezentowane podejScie mozna zastosowac réwnie dobrze
do debugowania programu jak i szukania wady konstrukcji
samolotu.

Przyjrzyjmy sie zatem konkretnym zastosowaniom dd — czym
moga by¢ r,, rx, A?
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Zastosowanie dd przy debugowaniu GCC

> r,— program GCC wywotany z pustym wejéciem

> rx— GCC wywotany z wejSciem, ktére powoduje jego btad

» A; — usuniecie pojedynczego znaku z danych wejsciowych

> test — préba kompilacji pliku wejsciowego, zwraca wynik v
jesli kompilacja powiodta sie, X jesli wystapit btad w dziataniu
kompilatora, ? wpp. (prawdopodobnie kompilacja nie powiodta
sie)

» dd znajdzie minimalne dane wejsciowe, dla ktérych dziatanie
GCC konczy sie btedem i maksymalne dane wejsciowe, dla
ktérych btad nie wystepuje
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Do czego mozna go wykorzystac?

Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Program w C, ktéry przy kompilacji

powodowat btad GCC

#define SIZE 20

double mult(double z[], int i)
{ . .
inti, j:
i =0
for (j=0:j < m j++){
i=i+j+ 1L
z[i] = z[i] = (z[0] + 1.0);

return z[n];
}

void copy(double 0[], double from[], int count)

{
intn = (count + 7) / 8;
switch (count % 8) d-:: {

case 6: %
case 5:
case 4:
case 3:
case
case 1:
| while (— —n > 0)
return mult(to, 2);

)

int main(int arge, char *argv[])

double x[SIZE], ¥[SIZE];
double *px = x:
while (px = x + SIZE)
*pr++ = (px — x) * (SIZE + 1.0):
return copy(y, x, SIZE);
}

Zrédto: Andreas Zeller and Ralf Hildebrandt. Simplifying and Isolating Failure-Inducing Input.
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Wynik debugowania GCC (2)
Wynik dziatania algorytmu dd dla przyktadu z GCC jest

nastepujacy:
(a) failing program (b) passing program
#define SIZE 20 #define SIZE 20
double mult(double z[], int n) double mult(double z[], int )
{ {
inti, j; inti,j;
i = 0; i =0
for (j=0;j < n; j++){ for (j=0;j < n; j++){
Z[i] = z[il * (z[0] + 1.0);  z[i] = z[i] * (z[0] + 1.0);
} }
return z[n]; return z[n];
} }

Zrédto: Andreas Zeller and Ralf Hildebrandt. Simplifying and Isolating Failure-Inducing Input.
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Zastosowanie dd (2) — izolacja stanéw powodujacych btad

> r,, rx— dwa wywotania programéw podane przez uzytkownika

» wykonanie programu traktujemy jako sekwencje stanéw

» mozna traktowac stan jako mape zmiennych i ich wartosci

» Ay — polega na zmianie wartosci pojedynczej zmiennej

» algorytm dd odnajdzie maksymalny zbiér zmiennych, ktérych
warto$¢ mozna podmienié, nie uzyskujac btedu i minimalny
zbiér zmiennych, ktérych wartosci nie mozna podmienié¢

> réznica miedzy powyzszymi to zmienne odpowiedzialne za
wystapienie btedu
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Przeszukiwanie w czasie

» w kolejnych stanach za btad moga by¢ odpowiedzialne rézne
zestawy zmiennych

> cause transition — wystepuje kiedy zmienna A, dotychczas
odpowiedzialna za wystepowanie btedu, przestaje go
powodowac i mozna wyznaczy¢ inng zmienna odpowiedzialng
za btad

» przeszukiwanie w czasie (ang. search in time) polega na
znajdowaniu miejsc z bezposrednim ‘cause transition’

» algorytm nie wykonuje analizy kodu programu

> potrzebuje jedynie mozliwosci wykonania programu i
zmieniania stanéw programu w trakcie wykonania (np. przy
uzyciu programu GDB do debugowania programéw w C)
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Przeszukiwanie w czasie — przyktad

mvariables é

BO)| -

Variable 2

i

Narrowing Differences Narrowing Differences Narowing Diferences Narowing Diferences
in Program Input in State 1 in State 2 in State n

n program states

Rysunek: Zmniejszanie przestrzeni zmiennych ,odpowiedzialnych za btad”
w kolejnych stanach.

Zrédto: Andreas Zeller. Isolating Cause-Effect Chains from Computer Programs.
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Przyktadowy kod w C do zdebugowania

static void shell _sort(int a[], int size) {

inti, j;
|dnot? =1 int main(int argc, char *argv[]) {
h=h*341 :::I*a
3 w{h|le (h <= size); a = (int *)malloc((argc - 1) * sizeof(int));
° h/=3 for (i=10;i < argc - 1; i++)
P - afi] = atoi(argv[i + 1]);
fo_r (i=h; 1 < size; i++) { shell sort(a, argc);
Int v_=_a-[|:!; _ . - printf("Output: ");
for.(j_ ’.J>_h&&a[j_h]>v'1__h) for (i=10;i < argc - 1; i++)
if"’(EJ],_ .;h - bl printf("%d ", a[i]);
a[j]._:Jv; free(a);
} .
3 while (h 1= 1); return 0; }
}
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Przeszukiwanie w czasie — przyktad

Var Value Var | Value

inry inryx inry | inrx
argce 4 5 i 3 2
argv[0] | " . /sample” | " /sample” al0] |9 11
argv[1] | "9" "y all] |8 14
argv[2] | "8" "ign al2] |7 0
argv[3] | "7" 0x0 (NULL) al3] | 1961 | 1961
i’ 1073834752 | 1073834752 a'l0] |9 11
j 1074077312 | 1074077312 a’[l]|8 14
h 1961 1961 a’l2] 17 0
size 4 3 a’[3]] 1961 | 1961

Rysunek: Wartosci zmiennych w danym stanie wykonania programu.

Zrédto: Andreas Zeller. Isolating Cause-Effect Chains from Computer Programs.
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Step Line Code re rx Vars  cts step
I 28 int 1=0; 0 e arge=3 2
6 32 ceiciicetiin e e arge=3 11
7 33 . .

8 32 . e arge=3 12
9 33 . ?
10 32 . ?
T 35 « o a0 3
26 20 L) « o a2]=0 4
27 21 arsl-vi .
28 15 ey e e a[2]=0 9
9 17 e o a2]=0 10
30 18 . . v=0 8
35 20 o« o =0 5
36 21 aljl=v; . . v=0 7
3715 i e e al0=0 6
4 37 P ) 1
45 38 . .

Rysunek: Lokalizacja miejsc z cause transition.
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Passing run Causes Failing run
Program

: : : states
i Cause

shell_sort(a[largc); ___ :  transition

(::j izt =0 Q o
3 X3

Rysunek: Przyczynowo-skutkowy cigg stanéw znaleziony metoda
przeszukiwania w czasie.

time

Zrédto: Holger Cleve and Andreas Zeller. Locating Causes of Program Failures:
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

falala Askiger - Automated Debugging Service

(£][2 alle]

AGYOF status e —

Igor has finished debugging your program.

This is what happens in your program when it is invoked as "sample 11 14", (vor

i

\T| I hitp: / /www.askigor.org / SQ- Coogle

1 Execution reaches line 35 of sample.c in main
Since argc was 3,
local variable a[2] is now @.

2 Execution reaches line 18 of sample.c in shell_sort for the 2nd time.
Since a[2] was @,
local variable v is now @

3 Execution reaches line 15 of sample.c in shell_sort for the 2nd time.
Since v was @,
local variable a[@] is now @.

4 Execution ends.
Since a[@] was @,

the output now contains "@".
The program f:

Rysunek: Wynik dziatania programu lgor przeszukujacego w czasie.
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Przeszukiwanie w czasie — ztozono$¢é czasowa

m — liczba cause transitions

v

v

n — liczba krokéw w progamie

v

ztozonos$¢: O(mlogn) * delta debugging

> przypomnienie: ztozonos$¢ czasowa delta debuggingu =
O(lex?)

taka ztozonos$¢ wyglada catkiem niezle, niestety uzycie GDB
jest dos¢ kosztowne — czas potrzebny do zdebugowania gcc
wynidst 12h

v
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Drobny problem przy izolacji zmiennych

» Ay polega na zmianie wartosci pojedynczej zmiennej

> najtatwiej bytoby podmienia¢ kolejne wartosci zmiennych w
programu niedziatajacego na te z programu dziatajagcego

» problem: zmiana niektérych wartosci jest bezsensowna, np.
wskaznikéw
» jak rozpoznaé wartosci, ktére mozna i warto zmieni¢?

» rozwiagzanie: grafy pamieci (ang. memory graphs) —
reprezentuja zaleznos$ci miedzy zminnymi w programie
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Memory graphs - przyktad

Rysunek: Graf pamieci dla GCC.

Zrédto: Andreas Zeller. Isolating Cause-Effect Chains from Computer Programs,
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Zastosowanie dd — przyktad na rozgrzewke
Przeszukiwanie w czasie
Dwa stowa o innych zastosowaniach

Do czego mozna go wykorzystac?

Inne zastosowania delta debuggingu

» Delta debugging dla programéw wielowatkowych —
wyznaczanie przeplotu, dla ktérego dziatanie programu daje
btedny wynik

» Wykrywanie fragmentéw kodu zrédtowego, ktérych wykonanie
prowadzi do btedu

» Wykrywanie zdarzen /interakcji komponentu, ktére maja
znaczenie dla wystapienia btedu.
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Igor

1=}
Implementacje dd Wtyczki Eclipse

Implementacje dd

> lgor - izolacja stanéw powodujacych btad dla programéw w C

» wtyczki Eclipse o szerokiej gamie funkcjonalnosci: DDinput,
DDchange, DDstate itd...
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Igor

g
Implementacje dd Wtyczki Eclipse

Implementacja dd - program Igor

» stuzy do automatycznego debugowania programéw w C —
izolacja stanéw powodujacych bfad

» mozna go $ciagnac¢ ze strony dd

> wersja, ktéra powstata byta eksperymentalna i obecnie nikt sie
nia juz nie zajmuje :(
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Igor

g
Implementacje dd Wtyczki Eclipse

Dziatanie Igora wedtug jego tworcéw

Traditional Debugging

Developer searches Developer Developer fixes the defect
failure cause manually continues search

LE

A program fails

Debugging with Askigor QM
b st Qg ol
Developer sends the lgor searches failure Developer fixes the defect
program to Asklgor cause automatically

Zrédto: http://www.st.cs.uni-saarland.de/askigor /images/
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Igor

g
Implementacje dd Wtyczki Eclipse

Strona internetowa Asklgor

B @l Askigor - Automated Debugging Service - Mozilla {Build ID: 2002072204y
.. File Edit ¥iew Go Bookmarks Tools Window Help Debug QA

.00 0 QI

0 x

| hitpwranaraskigor ory’ | [C Search | 5;0

AUTOMATED DEBUGGING

Query Status About Askigor

What is your program file? (L P executobles only. #dore o)
Flle I/nnmetzenevtpuh/m Browse.

Howr do you invoke your program such that it fails?  (sore iofe..)

Crt: [ee1 -0 Tail

How do you invoke it such the failure does rofoccur? (o iore..)
cmd: [l -0 pass.i

Do the invocations above require additional files? (iore iafi.)
Fil 1: homerzellen/pub/pass i Browrse
File2; [Nome/zeller/pub/taili Brawse.
File 3 Browse

If more than three Tles are recuired, please uplaart them n an archive

[ Debug it!

Delta Detaugging Saatand University
FAR- Usage - Forum - Terms of service

[ 2 &4 ] [ Desument: Done (0.654 3265}

Sl e

Zrédto: http://www.st.cs.uni-saarland.de/askigor /images/




Igor

g
Implementacje dd Wtyczki Eclipse

Asklgor obecnie

Zrédto: http://www.st.cs.uni-saarland.de/askigor /images/
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Igor

g
Implementacje dd Wtyczki Eclipse

|gor — prezentacja
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Igor

g
Implementacje dd Wtyczki Eclipse

lgor — ograniczenia

» debugowany program nie moze wymagac interakcji z
uzytkownikiem

» ograniczone mozliwosci specyfikowania na czym polega
poprawne i niepoprawne dziatanie programu

» nie dziata dla programéw, ktére s3 za duze

» lgor will fail on a number of complex programs, and also on
not-so-complex programs.” (ze stron pomocy man)
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Igor

1=}
Implementacje dd Wtyczki Eclipse

Implementacja dd — wtyczki Eclipse

» Aktualnie twércy dd zajmuja sie integracja delta debuggingu ze
srodowiskiem Eclipse (podobno).
» Dotychczas utworzono wtyczki:
» DDinput - izolacja fragmentéw danych wejsciowych, ktére sa
odpowiedzialne za wystgpienie btedu
» DDchange — wykrywanie zmian w kodzie zrédtowym, ktdre sa
odpowiedzialne za btfad
» DDstate - izolacja stanéw powodujacych bfad (tak jak w
Igorze)
» eROSE - podpowiada w jakich fragmentach kodu programista
powinien wprowadzi¢ zmiany
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Igor

1=}
Implementacje dd Wtyczki Eclipse

DDchange

> zintegrowany z narzedziem JUnit

» zapamietuje poprzednie wersje kodu zrédtowego, dla ktérych
testy JUnit dawaty pozytywny wynik

> jesli po jakich$ zmianach w kodzie program przestaje ,zdawac
testy” to DDchange poréwnuje kod poprawny i niepoprawny i
izoluje réznice, ktére wptynety na wyniki testéw (delta
debugging)
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Igor

1=}
Implementacje dd Wtyczki Eclipse

DDchange — prezentacja
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Igor

1=}
Implementacje dd Wtyczki Eclipse

DDchange — zalety

» W przeciwiefistwie do wszystkich poprzednich zastosowan dd,
DDchange pracuje na kodzie zrédtowym.

v

Mozna doktadnie okresli¢ jaki program jest poprawny, a jaki
nie.

v

Wygodny w uzyciu.

v

Podczas jego dziatania mozna zmienia¢ kod zrédtowy — nie
trzeba czeka¢ na wynik debugowania.
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Igor

1=}
Implementacje dd Wtyczki Eclipse

DDchange — wady

» Czesto nie dziata — problemy z zapamietywaniem historii.

» Czasem mimo ze dziata to daje niezgodne z oczekiwaniami
wyniki.

» Jesli dziata i daje wyniki zgodne z oczekiwaniami — jego
wskazania bywaja mato precyzyjne.
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Podsumowanie

Mozliwosci dalszego rozwoju

» Potaczenie delta debuggingu ze statycznymi metodami analizy
poprawnosci.
> Integracja dd ze srodowiskami programistycznymi.

» Subiektywna ocena: poprawienie istniejgcego oprogramowania.
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Podsumowanie

Podsumowanie

> |deg delta debuggingu jest wyreczenie programisty w tym,
czego bardzo nie lubi — znajdowaniu btedéw we wtasnych
programach.

» To brzmi $wietnie! Niestety w obecnych implementacjach
czesto nie dziata zgodnie z oczekiwaniami.

» Watpliwe czy w ogdéle da sie zaimplementowaé to tak, aby
zawsze dziatato zgodnie z oczekiwaniami.

» W niczym jednak nie zaszkodzi sprébowac tego uzyé, skoro
delta debuggery pracuja w tle, a jedyna alternatyws s3
pluszowe misie ;)
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Podsumowanie

Optymistyczne zakonczenie

My ideal is, that no programmer should get home late,
because he or she has been debugging. So my ideal is: at
the end of the day press the button, look at your notes,
go home. Come back the next morning, with a fresh
mind, your computer is there to do the tedious stuff. It’s
not you, so let your computer do all the hard work.

Andreas Zeller w wywiadzie radiowym

Joanna Iwaniuk Delta debugging
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