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“To err is human, but to really foul things up you need a
computer” — Paul Ehrlich
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Przeglad gtosnych bugéw

Pierwszy komputerowy bug, 1942

@ ¢ma, znaleziona wewnatrz Mark Il Aiken
Relay Calculator na Harvardzie

@ zespdt, ktéremu przewodzita Grace

Hopper . . =
@ owad znalazt sie pomiedzy punktami &
przekaznika #70 w panelu F -—

@ 9 wrzesdnia 1942

@ zostat umieszczony w logu z podpisem
"First actual case of bug being found”

Grace Hopper
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Przeglad gtosnych bugéw

Pierwszy komputerowy bug

Photo # NH 96566-KN  First Computer "Bug". 1945
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Przeglad gtosnych bugéw

Mariner 1, 1962

@ cze$¢ programu Mariner, ktéry sktadat sie
z 10 rakiet

@ celem misji byto wykonanie lotu w okolice
Wenus

@ start miat miejsce 22 lipca 1962

@ na wniosek oficera nadzorujacego lot,
ktéry zaobserwowat nieoczekiwang zmiane
kursu, po 294.5 sekundach nastapita
autodestrukcja
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Przeglad gtosnych bugéw

Mariner 1 — mozliwe przyczyny

@ przyczyny awarii rakiety Mariner 1 nie
zostaty w petni wyjasnione

@ przez wiele lat krazyty legendy
o rzekomym bugu w fortranowym kodzie
odpowiadajacym za sterowanie

o NASA jako przyczyne podaje niewtasciwe
przeniesienie do kodu matematycznego
symbolu
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Mariner 1 — btad w fortranowej petli DO?

@ bardzo czesty btad popetniany w Fortranie

@ uzycie kropki zamiast przecinka w petli DO

DO171=1,10 DO171 =1.10

@ wedtug osdb pracujacych w latach 60-tych w NASA, bug taki
rzeczywiscie wystapit, ale w programie Mercury i zostat
znaleziony zanim spowodowat jakiekolwiek konsekwencje

@ bug zostat znaleziony po wielotygodniowych testach
numerycznych
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© 0 N o U A W N R
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© 0w N o oA W N = O

20

IF (TVAL .LT. 0.2E—2) GOTO 40
DO40M =1, 3

W0 = (M—1)%0.5

X = Hx1.74533E—2+W0

DO 20 N0 =1, 8

EPS = 5.0%10.0%x(N0—7)

CALL BESJ(X, 0, BO, EPS, IER)
IF (IER .EQ. 0) GOTO 10

20 CONTINUE

DO5K=1.3

T(K) = W0

Z = 1.0/(X#%2)xB1s#x243.0077E—4+BO0##2

D(K) = 3.076E—2%2.0%(1.0/X«B0xB1+43.0977E—4x
*(BOxx2—X+B0xB1))/Z

E(K) = Hxx2%93.2943+W0/SIN(W0)+Z

H = D(K)—E(K)

5 CONTINUE

10 CONTINUE

Y = H/W0-1

40 CONTINUE
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Przeglad gtosnych bugéw

Mariner 1 — brakujacy symbol

R,

@ symbol oznacza warto$¢ zaokraglonej pochodnej n-tego
promienia R, po czasie
@ brak kreski nad R oznaczat brak wygtadzenia pochodnej

@ program bez wygtadzenia kazda minimalng zmiane wartosci
predkosci traktowat jako bardzo powazng, stad seria

gwattownych manewréw ktéra spowodowata zejscie rakiety z
kursu
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Przeglad gtosnych bugéw

Soviet gas pipeline, 1982

@ w latach 70-tych wtadze rosyjskie powotaty specjalna
jednostke KGB, ktérej zadaniem byto wykradanie zachodnich
technologii

@ w 1981 roku CIA otrzymato dokumenty przekazane przez
putkownika Vladimira Vetrova

e dokumenty zawieraty liste przysztych zakupéw Zwiazku
Radzieckiego, na ktérej znalazty sie sprzet i oprogramowanie

@ prawdopodobnie oprogramowanie majace zarzadzaé
rurociggiem gazowym zostato zabugowane tak, by przeszto
proste testy, a nastepnie trafito w rece Rosjan

@ by¢ moze bug byt przyczyna najwiekszej nienuklearne;j
eksplozji w historii, zostata ona zauwazona na zdjeciach
satelitarnych Syberii
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Stanislav Petrov ratuje swiat, 1983

@ podputkownik Stanislav Petrov nalezat do
zatogi podmoskiewskiego bunkra,
monitorujacego radziecki system
ostrzegania satelitarnego

@ 26 wrzesnia 1983 r. system pokazat 5
rakiet wystrzelonych w kierunku ZSRR

@ Petrov, jak pdézniej stwierdzit, " miat
przeczucie” ze to fatszywy alarm, taki tez
zdat raport

o Sledztwo wykazato, ze oprogramowanie
niepoprawnie rozpoznato odbicie promieni
stonecznych jako rakiety
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Therac-25, 1985-87

@ Therac-25 byt maszyna przeznaczona do radioterapii (metody
leczenia polegajacej na uzyciu promieniowania jonizujacego do
kontroli komérek nowotworowych)

@ wyprodukowany przed Atomic Energy of Canada Limited
(AECL)

@ w latach 1985-1987 doszto do co najmniej szesciu przypadkéw
nadmiernego napromieniowania, w wyniku czego trzy osoby
zginety

@ osoby te otrzymaty ponad 100 razy wieksza dawke
promieniowania niz powinny
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Therac—25 — przyczyny tragedi

@ Therac-25 obstugiwat dwa tryby dziatania: krétkotrwate
promieniowanie wysokoenergetyczna wigzka elektronéw, lub
uzycie promieniowania rentgenowskiego, powstatego z wiazki
elektronéw

@ przyczyna nadmiernego napromieniowania byto uzycie przez
maszyne wysokoenergetycznej wigzki zamiast
niskoenergetycznego promieniowania rentgenowskiego

@ badania wykazaty, ze proces obstugujacy sprzet i proces
obstugujacy interfejs operatora nie byty zsynchronizowane, co
powodowato wystapienie race conditions

@ wykorzystywano oprogramowanie z wczesniejszych modeli
(Therac—20)
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Therac—25

Room Motion Therapy room
emergency power switch intercom
TV switches
camera
> Therac-25 unit
Beam

on/off light

Door
interlock
switch

Room
emergency
switch

. Treatment table
Display

terminal
TV monitor Printer Turntable
Motion enable Control position
switch (footswitch) console monitor
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Przeglad gtosnych bugéw

AT&T network collapse, 1990

o AT&T jest najwiekszym operatorem

telefonicznym w USA &,
@ w roku 1990 obstugiwato 70% rozméw —
dtugodystansowych

@ stworzono sie¢ 114 switchéw rozsianych
po catych USA, realizujacych potaczenia
telefoniczne

@ switche obstugiwaty ponad 115 milionéw
rozméw dziennie

@ bfad w oprogramowaniu switchéw

spowodowat paraliz sieci na 9 godzin,
blokujac 50 milionéw rozméw
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AT&T — przyczyny awarii

@ 15 stycznia 1990 switch w Nowym Jorku wykonat planowy
reset, po ktérym wystat informacje o wznowieniu dziatania,
a nastepnie zajat sie obstuga zadan, ktére pojawity sie
w czasie resetu

@ niektére z pozostatych switchéw otrzymaty dwie wiadomosci z
Nowego Jorku, w odstepie 4 milisekund

@ bug w oprogramowaniu switcha spowodowat, ze druga
wiadomo$¢, zamiast zostaé zapisana w buforze, nadpisata
wazne dane komunikacyjne

@ to z kolei wywotato reset kolejnego switcha, i propagacje
kolejnej pary nastepujacych zaraz po sobie wiadomosci do
kolejnych weztéw sieci
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AT&T — przyczyny awarii

1 while (ring receive buffer not empty and side buffer not empty) do

2 Initialize pointer to first message in side buffer or ring receive buffer
3 get copy of buffer

4 switch (message)

5 case (incoming_message):

6 if (sending switch is out of service) do

7 if (ring write buffer is empty) do

8 send "in service” to status map

9 else

10 break

11 END IF

12 process incoming message, set up pointers to optional parameters
13 break

14 END SWITCH

15 do optional parameter work
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Patriot missile failure, 1991

@ 25 lutego 1991, podczas Wojny
w Zatoce Perskiej system obrony
przeciwrakietowej Patriot
przepuscit nadlatujaca rakiete
wystrzelong przez Irakijczykéw
w Dharan w Arabii Saudyjskie;j

o trafita ona w amerykanskie baraki,
zabijajac 28 zotnierzy, a raniac
kolejnych 98

@ powodem byt btad numeryczny
W oprogramowaniu
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Patriot — przyczyny tragedii

@ btad wystapit w algorytmie obliczania przysztej lokalizacji
rakiety na podstawie jej predkosci i ostatniego odczytu radaru
@ komputer obstugujacy system Patriot miat rejestry 24-bitowe

@ czas byt liczony w dziesietnych sekundy, reprezentacja binarna
0.1 jest nieskonczona, zatem obcinano rozwiniecie po 24
bitach

@ niedoktadnos$¢ byta tym wieksza, im dtuzej system dziatat,
zalecato sie wykonywa¢ restart co 8 godzin

@ system ktéry spowodowat katastrofe dziatat przez 100 godzin,
co spowodowato niedoktadnosé¢ 0.34 sekundy
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Patriot — przyczyny tragedii
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Przeglad gtosnych bugéw

Intel floating point divide, 1993

@ bug w procesorach Intela, powodujacy
niewtasciwe wyniki przy dzieleniu
zmiennoprzecinkowym

@ odkryt go Thomas Nicely, profesor
w Lynchburg College w Virginii,

w pazdzierniku 1994, wykonujac
obliczenia zwigzane z liczbami pierwszymi

@ w mailu do Intela prof. Nicely opisat
problem, a takze podat przyktady dziatan
dajacych nieprawidtowe wyniki (np.
1/824633702441.0)

@ wkroétce potem wiele ludzi potwierdzito
w Internecie istnienie buga
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Intel FDIV — przyczyny

@ procesory Intela wykorzystywaty algorytm dzielenia SRT
(Sweeney, Robertson, Tocher)

@ bug byt spowodowany nieprawidfowymi wpisami w look-up
table, ktéra jest generowana na podstawie dzielnej i dzielnika i
stuzy do zgadywania kolejnych cyfr ilorazu

@ btedny skrypt kopiujacy look-up table na sprzetowy PLA
(Programmable Lookup Array)

@ btad doktadnosci wystepowat Srednio raz na 9 miliardéw
operacji dzielenia

@ najwieksza stwierdzona niedoktadno$¢ — czwarte miejsce po
przecinku
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Intel FDIV — krytyka

@ Intel przyznat, ze problem istnieje, ale stwierdzit ze nie jest
powazny i nie ma wptywu na wiekszo$¢ uzytkownikéw
(przecietny uzytkownik do$wiadczy btedu raz na 27000 lat)

@ dano mozliwo$¢ wymiany procesora tylko w przypadku, jesli
udowodni sie ze jest on wadliwy

@ spowodowato to ostra reakcje spoteczenstwa, do ktérej
przytaczyty sie takze duze firmy, jak na przyktad IBM

@ pod wptywem naciskéw Intel zgodzit sie wymieniaé wszystkie
wadliwe procesory

@ koszty zwigzane z wymiang procesoréow wyniosty 475 milionéw
dolaréw
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Ping of Death, 1995-1996

@ bug w implementacji TCP-IP, umozliwiajacy atak sieciowy,
powodujacy reboot, zawieszenie lub btad systemu

@ polegat na wystaniu nieprawidtowego pakietu IP przy pomocy
programu ping

@ w wiekszosci systemdw implementacja programu ping
uniemozliwiata wystanie btednego datagramu, wyjatkami byty
Windows '95 i NT

@ wiele systeméw okazato sie podatnych na dziatanie POD,
jednak szybko powstaty patche (dla Linuxa po trzech
godzinach od ujawnienia buga)
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Ping of Death — przyczyny

@ maksymalna dtugo$¢ pakietu IP wynosi 65535 bajtéw (RFC
791), w tym co nazjwyzej 65507 bajtéw danych

@ wieksze pakiety ulegaja fragmentacji, kazda cze$¢ zawiera w
nagtéwku offset umozliwiajacy ponowne potaczenie
fragmentéw

@ istnieje mozliwo$¢, ze dla ostatniego fragmentu wysytanego
pakietu zajdzie (offset 4+ dane) > 65535, co moze
spowodowac przepetnienie bufora na odbierajacej maszynie

ping -1 65510 <adres ip>
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Ariane 5, 1996

@ 4 czerwca 1996 bezzatogowa rakieta Ariane 5 zostata
wystrzelona przez Europejska Agencje Kosmiczng z Kourou w
Gujanie Francuskiej

@ niespetna 40 sekund po starcie, na wysokosci 3700 m, doszto
do autodestrukgcji

@ program wart 7 miliardéw dolaréw, sama rakieta (z czterema
satelitami na podfadzie) — 500 milionéw

@ dwa tygodnie po awarii powstat raport
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Ariane 5 — przyczyny

@ sterowaniem rakietg zajmowat si¢ gtéwny
komputer poktadowy, na podstawie
danych dostarczanych przez Inertial
Reference System (SRI)

@ bug pojawit sie w funkcji odpowiedzialnej
za wyréwnywanie jednej z platform
podczas startu

@ konwersja 64-bitowego floata do
16-bitowego signed integera (kod pisany w
Adzie) spowodowata nieobstuzony wyjatek
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Ariane 5 — btedy programistéw

@ wczesdniejsza wersja rakiety, oznaczona numerem 4,
wykorzystywata to samo oprogramowanie

@ w Ariane 4 bug nie wystepowat, poniewaz trajektoria wczesnej
fazy lotu réznita sie od Ariane 5, a to oznacza mniejsze
mozliwe wartosci przyspieszenia

@ przy podobnych konwersjach w innych miejscach kodu
sprawdzano mozliwos¢ rzucenia wyjatku
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Mars Pathfinder, 1997

@ sonda kosmiczna NASA, przeznaczona do
badan Marsa, sktadajaca sie z dwdch
czesdci: ladownika i pojazdu o nazwie
Sojourner

@ start nastapit 4 grudnia 1996 z przyladka
Canaveral na Florydzie, lagdowanie na
Marsie — 4 lipca 1997

@ niedtugo po wyladowaniu system zaczat
nieoczekiwanie sie resetowad, powodujac
utrate danych

@ mimo to misja zakonczyta sie sukcesem
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Mars Pathfinder — priority inversion

@ Pathfinder uzywat VxWorks — jadra systemu czasu
rzeczywistego, stworzonego przez Wind River Systems

o VxWorks uzywat schedulera wykorzystujacego priorytety,
przypisywane poszczegdlnym procesom

@ za synchronizacje proceséw odpowiadaty muteksy

@ istniata mozliwos$¢, ze przerwanie spowoduje wybranie do
wykonania procesu komunikacyjnego ($redni priorytet) w
czasie, gdy proces obstugujacy szyne danych (wysoki priorytet)
czekat na proces zbierajacy dane pogodowe (niski priorytet)

@ po jakim$ czasie system stwierdzit, ze proces obstugujacy
szyne danych dawno sie nie wykonywat, wiec musiato sie staé
co$ ztego, zatem wykonano reset systemu
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Mars Pathfinder — szukanie btedu

@ VxWorks moze by¢ uruchomione w
trybie, gdy zapisywane s3
informacje o zmianach kontekstu,
przerwaniach itp. (trace)

@ godzinami inzynierowie w JPL
badali zachowanie systemu z
wiaczonym tracingiem na replice
Pathfindera, szukajac przyczyny
resetow

@ po catonocnej pracy, nastepnego
dnia nad ranem udato sie
zasymulowa¢ btedne dziatanie
systemu, dzieki czemu znaleziono
btad
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Mars Climate Orbiter, 1998

@ cze$¢ programu Mars Surveyor '98, razem
z Mars Polar Lander

@ celem misji byto poznawanie klimatu,
pogody, zawartosci wody i CO2 na Marsie

@ start odbyt sie 11 grudnia 1998 z
przyladka Canaveral na Florydzie

o MCO miat wej$¢ w orbite na wysokosci
140-150 km, w rzeczywistosci byto to 57
km

o MCO ulegt zniszczeniu w wyniku dziatania
zbyt duzego cidnienia 23 wrzesnia 1999
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Mars Climate Orbiter — przyczyny awarii

@ przyczyna byto uzycie
niewtasciwych jednostek
miary

@ system sterujacy rakieta
oczekiwat wartosci nacisku
w Newtonach (system
metryczny), a otrzymat w
funtach (amerykanski
system miar)

@ niewtasciwe wartosci sity
nacisku spowodowaty
wyznaczenie niewtasciwe]
trajektorii lotu
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Mars Climate Orbiter — szukanie btedu

@ 15 pazdziernika 1999 powotano specjalng komisje, ktérej
zadaniem byto zbadanie przyczyn niepowodzenia misji

@ komisja (MCO Mishap Investigation Board) sktadata sie z 12
oséb, oraz 8 zewnetrznych ekspertéw

@ metoda dziatania opisana jako “process that alternated
between individual brainstorming and group discussion”

@ oprécz wadliwego kodu ktéry spowodowat niewtasciwy tor
lotu, komisja znalazta wiele mniejszych uchybien
projektowych, ktére miaty by¢ poprawione w Mars Polar
Landerze
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USS Yorktown, 1998

@ krazownik amerykanskiej Marynarki Wojennej, aktywny w
latach 1984-2004

@ od 1997 roku funkcjonowat jako poligon doswiadczalny,
testowano na nim oprogramowanie Smart Ship (zarzadzajace
siecia, ztozong z 27 komputeréw, odpowiadajace m.in. za
monitorowanie stanu paliwa, pracy silnikéw oraz sterowanie
statkiem)

@ 21 wrzesnia 1997 jeden z cztonkdéw zatogi umiescit w bazie
danych liczbe 0, co spowodowato awarie catego systemu (btad
dzielenia przez 0)

@ mimo ze bug nie miat zwigzku z systemem operacyjnym,
sytuacja ta byfa zalazkiem do dyskusji nad stusznoscia uzycia
Windowsa NT, zamiast bardziej stabilnego Unixa
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Podsumowanie

Podsumowanie

@ btedy w oprogramowaniu byty przyczyna wielu historycznych
katastrof, spowodowaty straty liczone w miliardach dolaréw

@ systemy czesto nie s3 odpowiednio testowane, brak testow
w przypadku wdrozenia nowszych wersji oprogramowania

@ w przypadku gto$nych bugdw niekiedy trudno jest o doktadna
dokumentacje tego, co sie stato

@ najczesdciej stosowang metody szukania bugéw jest
symulowanie zachowania systemu ktére doprowadzito do danej
awarii i analiza kodu przez powofana do tego grupe ekspertéw

o wiekszos¢ gtosnych bugdéw miata miejsce przed rokiem 2000,
mozna zatem sadzi¢ ze w nowych systemach ktadzie sie
wiekszy nacisk na testowanie oprogramowania
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Bibliografia

@ http://www5.in.tum.de/ huckle/bugse.html

@ http://users.csc.calpoly.edu/~jdalbey/SWE/Papers/
att_collapse.html

@ ftp://ftp.hq.nasa.gov/pub/pao/reports/1999/MCO_
report.pdf

@ http://catless.ncl.ac.uk/Risks/
@ http://www.absoluteastronomy.com/topics/Therac-25

@ http://www.intel.com/support/processors/pentium/
fdiv/wp/

@ http://sunnyday.mit.edu/accidents/
Arianebaccidentreport.html

@ http:
//www.ima.umn.edu/~arnold/disasters/patriot.html

Michat Ziemba O Gtosnych Pluskwach


http://www5.in.tum.de/~huckle/bugse.html
http://users.csc.calpoly.edu/~jdalbey/SWE/Papers/att_collapse.html
http://users.csc.calpoly.edu/~jdalbey/SWE/Papers/att_collapse.html
ftp://ftp.hq.nasa.gov/pub/pao/reports/1999/MCO_report.pdf
ftp://ftp.hq.nasa.gov/pub/pao/reports/1999/MCO_report.pdf
http://catless.ncl.ac.uk/Risks/
http://www.absoluteastronomy.com/topics/Therac-25
http://www.intel.com/support/processors/pentium/fdiv/wp/
http://www.intel.com/support/processors/pentium/fdiv/wp/
http://sunnyday.mit.edu/accidents/Ariane5accidentreport.html
http://sunnyday.mit.edu/accidents/Ariane5accidentreport.html
http://www.ima.umn.edu/~arnold/disasters/patriot.html
http://www.ima.umn.edu/~arnold/disasters/patriot.html

Podsumowanie

Dziekuje za uwage
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