WERYFKACIA WSPOMAGANA
KOMPUTEROWO

Wyktad [0

Dowodzenie poprawnosci programow.
Java Modeling Language
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DOWODZENIE POPRAWNOSC -
@a@ = CHARAKTERY S @2 N=

- analizujemy udekorowany program zrodtowy

° Na 0gof tylko czeSciowo automatycznie

* Na 0got konieczny duzy naktad pracy specjalisty
- stosowalne do niewielkich programow

* parametryzacja/generalizacja
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FSC / JAVA 2

» Automatyczny system dowodzacy Simplity

* semantyka Javy | [MLa w logice |go rzedu (ok. 100
aksjomatow)

* Dowodzenie poprawnoscl podczas kompilagji (analiza statyczna)
* Brak petnosci | poprawnoscl
* nie znajduje wszystkich bteddow

» fatszywe alarmy
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jakoéc

A

POS/ZERZONA ANALIZA
STATYCZNA

DOSzerzona analiza statyczna KeY, Loop, ...

analiza statyczna

atthder ESC/ Java 2
Bandera Bogor, ...

Jlint, FmdBugs PMD vveryf“kac a modelowa

/\

dowodzenie poprawnoscl

>

koszt




FSC / JAVA 2

r
//@ requires x >= 0.0; r ~
/*@ ensures JMLDouble ql, g2, g3, g4 := Q1, Q2, Q3, Q4;

@ .approximatelyEqualTo do gl > g2 » ql, g2 := g2, ql
@ (x, \result * \result, eps); > -
@/ 0 g2 > g3 » g2, g3 := g3, g2
public static double sqrt(double x) { 0 q3 > q4 - q3, q4 .= q4' q3
[*...%/ od
} —
& S . J
. y ) ' ' . '
warunki ,,bazowe (rozwiniecie petli)

l l

_ obligacje dowodowe (VC)

BRI, |

<
e

dowod kontrprzykfad > Ostrzezenie
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FSC / JAVA 2

r
//@ requires x >= 0.0; r ~
/*@ ensures JMLDouble ql, g2, g3, g4 := Q1, Q2, Q3, Q4;

@ .approximatelyEqualTo do gl > g2 » ql, g2 := g2, ql
@ (x, \result * \result, eps); > -
@x/ 0 g2 > g3 » g2, g3 := g3, q2
public static double sqrt(double x) { 0 q3 > q4 - q3, q4 .= q4' q3
[*...%/ od
} —
& S . J
. y ) ' ' . '
warunki ,,bazowe (rozwiniecie petli)

l l

_ obligacje dowodowe (VC)

SImplify |« N
[I‘B najstabsze vvarunki\

\ \ L wstepne g

dowod kontrprzykfad > Ostrzezenie
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ZRODYA

- G.T. Leavens, Y. Cheon, Design by Contract with JML

- P. Chalin, J. R. Kiniry, G. T. Leavens, E. Poll, Beyond
Assertions: Advanced Specification and Verification with JML
and ESC/Java2

- J.R. Kiniry, G. T. Leavens, E. Poll, A JML Tutorial: Modular
Specification and Verification of Functional Behavior for Java,
CAV 2007 Tutorial

« K. Rustan, M. Leino, G. Nelson, J.B. Saxe, ESC/Java User’s
Manual
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http://www.jmlspecs.org/jmldbc.pdf
http://www.jmlspecs.org/jmldbc.pdf
http://www.eecs.ucf.edu/%7Eleavens/JML/fmco.pdf
http://www.eecs.ucf.edu/%7Eleavens/JML/fmco.pdf
http://www.eecs.ucf.edu/%7Eleavens/JML/fmco.pdf
http://www.eecs.ucf.edu/%7Eleavens/JML/fmco.pdf
http://www.eecs.ucf.edu/%7Eleavens/JML/fmco.pdf
http://www.eecs.ucf.edu/%7Eleavens/JML/fmco.pdf

7Ar OZENIA

» formalny jezyk specyfikag)i (I dokumentac)i)
* Inspiracja:
* logika Hoare'a
* NgJstabszy warunek wstepny Dijkstry
* tatwy w uzyciu dla programisty (asercje)
- lekkie'’ czeSciowe specyfikacje

» DBC.: design by contract
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KONTRAKT

r
import org.jmlspecs.models.JMLDouble;

public class SqrtExample {
public final static double eps = 0.0001;

//@ requires x >= 0.0;
//@ ensures JMLDouble.approximatelyEqualTo(x, \result * \result, eps);
public static double sqrt(double x) {

return Math.sqrt(x);

}
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KONTRAKT

r
import org.jmlspecs.models.JMLDouble;

public class SqrtExample {
public final static double eps = 0.0001;

//@ requires x >= 0.0;
//@ ensures JMLDouble.approximatelyEqualTo(x, \result * \result, eps);
public static double sqrt(double x) {

return Math.sqrt(x);

}

» warunki wstepne (ang. pre-conditions)
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KONTRAKT

r
import org.jmlspecs.models.JMLDouble;

public class SqrtExample {
public final static double eps = 0.0001;

//@ requires x >= 0.0;
//@ ensures JMLDouble.approximatelyEqualTo(x, \result * \result, eps);
public static double sqrt(double x) {

return Math.sqrt(x);

}

» warunki wstepne (ang. pre-conditions) ikontrakt)

» warunki koncowe (ang. post-conditions)

poniedziatek, 26 kwietnia 2010



KONTRAKT

r
import org.jmlspecs.models.JMLDouble;

public class SqrtExample {
public final static double eps = 0.0001;

//@ requires x >= 0.0;
//@ ensures JMLDouble.approximatelyEqualTo(x, \result * \result, eps);
public static double sqrt(double x) {

return Math.sqrt(x);

}

» warunki wstepne (ang. pre-conditions) i |<ontra|<t)

» warunki koncowe (ang. post-conditions)

* semantyka: poprawnosc czesciowa
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metoda

Musl zapewnic

KONTRAKT

@unek wstepny
moze zatozy¢ musl zapewnic¢

warunek koncowy

WYWOtU|3Cy

moze zatozy¢
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moze zatozy¢

(

metoda

~N

Musl zapewnic

KONTRAKT

@unek wstepny
musl zapewnic¢

warunek koncowy

WYWOtU|3Cy

moze zatozy¢
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a4 R
//@ requires P;
//@ ensures Q;
public void m() {

S
}

\_ J
fe )
public void m() {
//@ assume P;

S
//@ assert Q;
}
\_ J

KONTRAKT

(

.

//@ assert P;
o.m();
//@ assume Q;

~\

Y,
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MODULARNOSC

import org.jmlspecs.models.JMLDouble;
public class SqrtExample {
public final static double eps = 0.0001;

//@ requires x >= 0.0;
//@ ensures JMLDouble.approximatelyEqualTo(x, \result * \result, eps);
public static double sqrt(double x) {

return Math.sqrt(x);

}

-
//@ assert 9.0 >= 0.0;

double res = SqrtExample.sqrt(9.0);
/*@ assert JMLDouble

@ .approximatelyEqualTo
@ (9.0, res * res,

@ SqrtExample.eps) ;
@x/

.
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L OGIKA )

(\forall Student s;
juniors.contains(s);
s.getAdvisor() != null))

.

/*@ also

Al S @ requires kgs >= 0;

> é&é& . ! iy . @ requires weight + kgs >= 0;

@ ensures weight == \old(weight + kgs);
Qx/

o |<Wan-t>/ﬂ |<acj ok public void addKgs(int kgs);
\. J

* \forall \exists \sum \product \min \max \num_of

’
* \result \old( ) /+0 also
@ ensures \result != null
@ && (* \result is a displayable
. | t | Q@ form of this person *);
jezyk naturalny on/
public String toString() {
return "Person(\"" + name + "\","
+ weight + ")";
¥
.
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WYKONYWALNOSC

-
/*@ requires a != null
G} &% (\forall int 1i;
@ 0 <1 &% i < a.length;
@ al[i-1] <= a[il]);
Qx/

int binarySearch(int[] a, int x) {
{/ -
¥

[ )
(\forall Student s;
juniors.contains(s) ;
1 s.getAdvisor() != null))
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WYKONYWALNOSC

&

-
/*@ requires a != null
G} &% (\forall int 1i;
@ 0 <1 &% i < a.length;
@ al[i-1] <= a[il]);
Qx/

int binarySearch(int[] a, int x) {
{/ -
¥

( )
(\forall Student s;
juniors.contains(s) ;
1 s.getAdvisor() != null))

» mozliwa analiza dynamiczna (w czasie wykonania)
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WYKONYWALNOSC

&

-
/*@ requires a != null
G} &% (\forall int 1i;
@ 0 <1 &% i < a.length;
@ al[i-1] <= a[il]);
Qx/

int binarySearch(int[] a, int x) {
{/ -
¥

7

L

(\forall Student s;
juniors.contains(s) ;
s.getAdvisor() !'= null)

J

» mozliwa analiza dynamiczna (w czasie wykonania)

* Jmlc
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WARUNEK KONCOWY

* normalny: ensures

* Wyjatkowy: signals

* signals_only

e

class SettableClock extends TickTockClock {

// ...

/*@ public normal_behavior
@ requires O <= hour &% hour <= 23 &&

@ 0 <= minute && minute <= 59;

@ assignable _time_state;

@ ensures getHour () == hour &&

@ getMinute() == minute && getSecond() == 0;
@ also

@ public exceptional_behavior

@ requires (0 <= hour &% hour <= 23 &&

@ 0 <= minute && minute <= 59);

@ assignable \nothing;

@ signals (IllegalArgumentException e) true;
@ signals_only IllegalArgumentException;

@x/

public void setTime(int hour, int minute) {
if ('(0 <= hour & hour <= 23 & 0 <= minute & minute <= 59)) {
throw new IllegalArgumentException();

}

this.hour = hour;
this.minute = minute;
this.second = 0;
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signals(Exception) false

ensures false

WY|ATK

r
class SettableClock extends TickTockClock {

/*@ public normal_behavior
@ requires O <= hour &% hour <= 23 &&
@ 0 <= minute && minute <= 59;
@ assignable _time_state;
@ ensures getHour () == hour &&
getMinute() == minute && getSecond() ==
@ also
@ public exceptional_behavior

@ requires (0 <= hour &% hour <= 23 &&

@ 0 <= minute && minute <= 59);

@ assignable \nothing;

@ signals (IllegalArgumentException e) true;

@ signals_only IllegalArgumentException;
@x/
public void setTime(int hour, int minute) {

throw new IllegalArgumentException();
}

this.hour = hour;
this.minute = minute;
this.second = 0;

if ('(0 <= hour & hour <= 23 & 0 <= minute & minute <= 59)) {
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NIEZMIENNIKI (OBIEKTOWE)

* Implicite w

» warunkach wstepnych | koncowych (rowniez
wyjatkowych) wszystkich metod

» warunkach koncowych konstruktorow

» chwilowo moga nie zachodzi¢

* utatwiajg zrozumienie kodu

assert Pre;
- R

assume Pre && Inv;

assert Post && Inv;
( )

assume Post;

(

public class Person {
private /*@ spec_public non_null @x/
String name;
private /*@ spec_public @x/
int weight;

/*@ public invariant !name.equals("")
@ && weight >= 0; @*/
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NIEZMIENNIKI (OBIEKTOWE)

* Implicite w

» warunkach wstepnych | koncowych (rowniez
wyjatkowych) wszystkich metod

» warunkach koncowych konstruktorow

» chwilowo moga nie zachodzi¢

* utatwiajg zrozumienie kodu

assert Pre;
- R

assume Pre && Inv;

assert Post && Inv;
( )

assume Post;

(

public class Person {
private /*@ spec_public non_null @x/
String name;
private /*@ spec_public @x/
int weight;

/*@ public invariant !name.equals("")
@ && weight >= 0; @*/
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NIEZMIENNIKI

* niezmienniki to duzo wiece| niz uzyteczny skrot
* nlezmienniki sa dziedziczone
* moga zalezeC od Innych obiektow!

* muszg byc¢ prawdziwe we wszytkich stanach obserwowalnych

public void tick() {
second++;
// object invariant might no longer hold
canvas.paint();
/* ... *x/

}
\. y
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NIEZMIENNIKI

* niezmienniki to duzo wiece| niz uzyteczny skrot
* nlezmienniki sa dziedziczone
* moga zalezeC od Innych obiektow!

* muszg byc¢ prawdziwe we wszytkich stanach obserwowalnych

, | /\

public void tick() { 7 oo\
o wejscie do/wyjscie z

// object invariant might no longer hold
canvas.paint () ; .
[e ... x dowolne] metody

} N A/
\. v,
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NON_NULL

* skrotowy zapis

* niezmiennika

[private /*@ non_null @*/ String fullName;)

* warunku wstepnego

-
public /*@ pure @*/ AlarmClock(/*@ non_null @*/ AlarmInterface alarm) {
this.alarm = alarm;

}

.

» koncowego

( )
//@ also
//@ ensures \result != null;
public String toString();

\. _/
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ASSIGNABLE, PURE

» assignable specyfikuje dozwolone efekty uboczne

* pure = assignable \nothing

/*@ public normal_behavior
@ requires 0 <= hour &% hour <= 23 &&
@ 0 <= minute &% minute <= 59;
@ assignable _time_state;
@ ensures getHour () == hour &&
@ getMinute() == minute && getSecond() == 0;
@ also
@ public exceptional_behavior
@ requires (0 <= hour &% hour <= 23 &&
@ 0 <= minute && minute <= 59);
@ assignable \nothing;
@ signals (I1legalArgumentException e) true;
@ signals_only IllegalArgumentException;
i @x/
a4 N

//@ ensures _time == 12%60%60;
public /*@ pure @*/ Clock() { hour = 12; minute = 0; second = 0; }

//@ ensures 0 <= \result && \result <= 23;

public /*@ pure @*/ int getHour() { return hour; }
. J
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JLEKKIE” I, CIEZKIE" SPECYFIKACIE

/e
class SettableClock extends TickTockClock {

analiza statyczna /...

/*@ public normal_behavior
@ requires O <= hour && hour <= 23 &&

@ 0 <= minute && minute <= 59;

' . @ assignable _time_state;

analiza dynamiCZNa |e emsues  gotionc() — hour &

G getMinute() == minute &% getSecond() == 0;
@ also
@ public exceptional_behavior
@ requires 1(0 <= hour &% hour <= 23 &&
G 0 <= minute && minute <= 59);
@ assignable \nothing;
@ signals (IllegalArgumentException e) true;
@ signals_only IllegalArgumentException;
@x/

public void setTime(int hour, int minute) {
if (1(0 <= hour & hour <= 23 & 0 <= minute & minute <= 59)) {

throw new IllegalArgumentException() ;
}

this.hour = hour;
this.minute = minute;
this.second = 0;
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DZIEDZICZENIE SPECYHKAC]

» podklasa dziedziczy specyfikacje

* niezmiennik podklasy jest
siinigjszy

- warunek wstepny podklasy jest
stabszy

- warunek koncowy podklasy jest
siinigjszy

7

//@ assignable _time;
//@ ensures _time == \old(_time + 1) % 24*60%60;
public void tick() {

\

second++;
if (second == 60) { second = 0; minute++; }
if (minute == 60) { minute = 0; hour++; }
if (hour == 24) { hour = 0; }
}
.
( )

// spec inherited from superclass Clock
public void tick() {
super.tick();
if (getHour() == alarmHour & getMinute() == a
alarm.on();
//@ set _alarmRinging = true;

}
if ((getHour() == alarmHour & getMinute() == ;
(getHour () == alarmHour+1 & alarmMinute =:
alarm.off () ;
//@ set _alarmRinging = false;
}

}
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WIDOCZNOSC - ABSTRAKCJA

~\
//@ private invariant O <= alarmSecondsRemaining &&
//@ alarmSecondsRemaining <= 60;
/*@ private invariant _alarmRinging
G] <==> alarmSecondsRemaining > 0; @x*/
private int alarmSecondsRemaining = 0; //@ in _time;
. J

private /*@ spec_public non_null @x/
String name;
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/MIENNE MODELOWE

- abstrakcyjnie
reprezentu)a
zmienne konkretne

* niemodyfikowalne
* Zmieniajg wartosc

wraz ze zmiennymi
konkretnym

.

ripublic class Clock {

//@ public model long _time;
//@ private represents _time = second + minute*60 + hour*60%60;

//@ public invariant _time == getSecond() + getMinute()*60 + getHour()*60%60;
//@ public invariant 0 <= _time &% _time < 24%60%60;

//@ private invariant 0 <= hour && hour <= 23;
private int hour; //@ in _time;

//@ private invariant 0 <= minute && minute <= 59;
private int minute; //@ in _time;

//@ private invariant 0 <= second && second <= 59;
private int second; //@ in _time;

//@ ensures _time == 12%60%60;
public /*@ pure @*/ Clock() { hour = 12; minute = 0; second = 0; }

//@ ensures 0 <= \result && \result <= 23;
public /*@ pure @*/ int getHour() { return hour; }

//@ ensures 0 <= \result && \result <= 59;
public /*@ pure @+/ int getMinute() { return minute; }

//@ ensures 0 <= \result && \result <= 59;
public /*@ pure @*/ int getSecond() { return second; }

/*@ requires 0 <= hour && hour <= 23;
@ requires 0 <= minute &% minute <= 59;
@ assignable _time;
@ ensures _time == hour*60*60 + minute*60;
@x/
public void setTime(int hour, int minute) {
this.hour = hour; this.minute = minute; this.second = 0;

}
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/MIENNE-DUCHY

* Istnigja tylko w
specyfikagji

* modyfikowalne
(set)

/** The number of seconds remaining to keep ringing the alarm.
* If zero, the alarm is silent (off). */

//@ private invariant O <= alarmSecondsRemaining &&

//@ alarmSecondsRemaining <= 60;

/*@ private invariant _alarmRinging
Q <==> alarmSecondsRemaining > 0; @x/
private int alarmSecondsRemaining = 0; //@ in _time;

public boolean tick() {
super.tick();
if (alarmSecondsRemaining > 0) {
alarmSecondsRemaining--;

if (alarmSecondsRemaining == 0) {
alarm.off();
//@ set _alarmRinging = false;
¥

} else if (getHour() == alarmHour &
getMinute() == alarmMinute) {
alarm.on();
alarmSecondsRemaining = 60 - getSecond();
//@ set _alarmRinging = true;
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[ INNE...

* niezmienniki petl

- aliasy

* orupy danych

* ,omianie” niezmiennikow: metody pomocnicze

* pOprawnosc synchronizagji
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II.ESC / Java 2




W ASNOSC]

* Wy|atki:
» dereferencja NULLa
* Indeks tablicy poza zakresem, ujemny rozmiar tablicy
* brak rzutowania na podklase

BeElenie przez O

* nie sg sprawdzane btedy wykonania, np. OutOfMemorykrror
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WEASNOSC]

* poprawnosc metod

» czesSciowa popawnosc wzgledem warunkow wstepnych |
koncowych

* naruszenie assignable (pure)
* niezadeklarowane wyjatki

* naruszenie non_null
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W ASNOSC]

* poprawnosc petl

* loop_invariant

e decreases

Uwaga: petle sg rozwijane zadang liczbe razy!

( )
//@ loop invariant E;
while (B) {

S
\,} J

-

(»

N

//@ assert E;
if (! (B)) break;
S

\

J

ESC/Java User's Manual
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W ASNOSC]

* pOprawnosc przeptywu sterowania:
© Al

* reachable
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W ASNOSC]

* poprawnosc klas - niezmienniki obiektowe:
* Inrtially

* Invariant (tylko w stanach obserwowalnych)
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W ASNOSC]

 wielowatkowosc
* monitored
» zakleszczenie (np. spowodowane przez synchronized)

* nie jest sprawdzany brak synchronizacj
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INFORMACJA DIAGNOSTYCZNA

* czasem nieczytelna

* punkt wyjscia: formuta uznana przez SImplity za nieprawdziwa
(spetnialng)




NIEPOPRAWNOSC - BRAK BLEDU

-SC / Java 2 nie sprawdza pewnych witasnosc,
Mozna wyfaczyC sprawdzanie pewnych wtasnoscl
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NIEPOPRAWNOSC - przYCZYNY

* assume, nowarn
* petle - skonczone rozwiniecia

* niezmienniki obiektow tworzonych dynamicznie ignorowane
* tylko niektdre niezmienniki sg brane pod uwage (heurystyka)
* nie jest sprawdzany brak synchronizacj

* przepetienie arytmetyczne jest ignorowane

* SImplify ma ograniczony czas dziatania

* SImplify: bfad w heurystyczne| procedurze dla arytmetyk
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NIEPEYNOSC - FALSZYWE ALARMY

ESC / Java 2 nie jest w stanie stwierdzic,
ze dany btad nie moze za|s¢
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NIEPEYNOSC - przYCZYNY

* SIMplify jest niepetny (zwraca kontrprzykiad ,,za wczesnie™)
* niepeta semantyka Javy:

* arytmetyka zmiennopozycyjna, operacje bitowe, napisy
* przepemienie arytmetyczne jest ignorowane
* przechwytywany wyjatek tez jest traktowany jako bfad

* modularnosc: statyczny typ obiektu, ktdrego metode
wywotujemy, moze miec stabsza specyfikacje niz typ dynamiczny
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FSC / JAVA 2 - SILNE STRONY

* szybko znajduje niemato bredow

* narzedzie w pemi automatyczne

* mozna uruchomi¢ nawet bez specyfikacl
* modularnosc

* Informacja diagnostyczna

* Integracja ze srodowiskami programistycznymi (Eclipse)
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FSC / JAVA 2 - SEABE STRONY

* brak pethosci | poprawnosc

* czasochtonna specyfikacja jest konieczna
* Informacja diagnostyczna nieczytelna

» tylko dla Javy |.4

* niedosyt dokumentacjl
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NARZEDZIA DLA JMLA

poszerzona analiza statyczna weryfikacja modelowa

Esc/]javal Bogor

o= )
//@ requires x >= 0.0;

/*@ ensures JMLDouble

j m | d O C @ .approximatelyEqualTo J m | C
-}K--h-tml < 2*/ (x, \result * \result, eps); > -}K—lclaSS

public static double sgrt(double x) {
/*. .. %/
}
\. J

jmluntt KeY, LOOR Krakatoa, JACK

testy jednostkowe dowod poprawnoscl
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NARZEDZIA DLA JMLA

poszerzona analiza statyczna weryfikacja modelowa
Esc/]javal Bogor
[ )
. //@ requires x >= 0.0; .
J m | d O C /*g T ‘.]:;g:‘;:i:atelyEqualTo J m | C
-}l{-lh_tml < 2*/ (x, \result * \result, eps); > -}l{-lclaSS
public static double sgrt(double x) {
/*. .. %/
}
. J
. . 1
Jmlunit KeY, LOOR Krakatoa, JACK
Daikon
testy jednostkowe dowod poprawnoscl
*Java
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