Weryfikacja wspomagana
komputerowo

Wyktad 8: Weryfikacja
ograniczona



opis modelu ‘

Wanie boolowskie

OBF ‘
Wmentacja
OBDD ‘
weryfikacja modelowa = operacje na OBDDs

......... EXEXp |EXp @

—n. 2/??



Przyktad: EFp (bezpieczenstwo)

pre-SMC.:

. D pUEX(p UEXp) 2 p UEXp D p D false

. D p Upre(p Upre(p)) 2 p Upre(p) 2 p O false

post-SMC.:

So € Sy U post(Sy) € Sy U post(Sy U post(Sy)) C ...

35035135]5 50%51%52%'”%5%_1%5]{

—p. 3/??



opis modelu ‘

annie boolowskie

BF‘

weryfikacja modelowa = spetialno ScC formuty boolowskiegj

—n. 4/??



— poszukiwanie kontrprzyktadow ograniczone]j dtugosci
— symboliczna Sciezka

— wykorzystanie rozwigzywaczy SAT (ang. SAT-solvers)

—p. 5/??



|. Weryfikacja ograniczona



<

E ¢ (p € LTL™)

np. zamiast M F AG ¢, sprawdzamy M F EF —¢

M opisany przez formuty boolowskie:

R(Z,7), Ly(2), So(Z)

R(z1y . oy 2my 21, 2h)s Lp(21, -0y 2m)s So(21, -+ Zm)

—n. 7/??



Ograniczenie

Pomyst: horyzont £k > 0 k krokow systemu

IIE, ¢ k krokow wystarcza by stwierdzic, ze II F ¢

Lem.. IIF,¢ = IIF ¢

Lem.: MFE¢ — dJt>0.MF, E¢ petle!

w., MFE¢ <— dk>0.MF, E¢

—n. 8/??



II = sg—>581 —> 50— ...

(k,1) - petla

S0 o e Sl o ——> Sk Sk+14i = Si+i
(k - petla)
brak petli:

Sp—S$1 —> s ——> S ——> - - -

—np. 9/?7?



Semantyka ograniczona dla k-petli

H|:k¢<:\>l_[|:¢ II = sg—>5 — 59— ...

—n. 10/??



Semantyka ograniczona dla nie-petl

H|:k¢<:\>H|:2¢ II = sg—81 >89 — ...

=, 0<i<k

—n. 11/??



I Frg = H|:2¢ II = sg—>81—>58— ...

=, 0<i<k

= p < peL(s)
IZ/;:{_Ip7 ¢1/\¢27 ¢1\/¢2 < ...

X = i<k i I F ¢

= G¢ nigdy

11

11

11

5, F¢ <= 3j, i<j<k. T H| ¢

11

I e pUyY <= Ty, i<j<k.II E o A VI, i<l<j. 11 EL ¢
11

= oRY = 2

—n. 11/??



Ograniczenie

w., MFE¢ <— dk>0.MF, E¢

— jakie k jest wystarczajgco duze? Srednica grafu?
— brak petno Sci !

— efektywno §¢ SMC zalezy od Srednicy grafu

—n. 12/??



M =, Eo (¢ - LTL+)

M7 ¢7 koo— [M7¢}k

M E, ¢ < [M,¢]r spetnialna

M opisany przez formuty boolowskie:

R(z1y . oy 2my 21, 2h)s Lp(21, ooy 2m)s So(21, -+ Zm)

—n. 13/??



Sciezka symboliczna

20 21 Py —> T — 21— 2},
k—1
(M, = So(Z) A N\ R(Z, Zip1)
i=0

(k + 1) - m zmiennych boolowskich

rozmiar formuty boolowskiej [M], jest O(k - |M])

—n. 14/??



S0 S1 S| — Si
k

L, = R(Z, ) Ly = \/ 1L
[=0

brak petli:

Sp ——S51 — - - —> S

—n. 15/??



k

(M, ¢l == [M]e A (=L A8V GLe Ai[¢]R)

[=0

/[9]? — znaczenie ¢ na (k,1)-petli

(0] — znaczenie ¢ na nie-petli

rozmiar formuty boolowskiej [M, ¢, jest O(k - (|M]| + |¢]))



oU
oRY

V(oA XU
A0V XoRY)



G ol <= 1[0}

o U], <= 1[¢]

A 1| G @

1

k




Przyktad: S0 S1 R Sl s ——> Sk

l Gp]g — Lp(go) ARTIA Lp(gk)

pUdly <= Le(z) V (Ly(Z0) A (Lg(Z1) V (- ..
Lq(Ze-1) V (Lp(Zr-1) A Lg(Zk)) - )
F Gpl} <= (L,(Z) ANLp(Z1) Ao AN Ly(Zk)) V
(Lpy(ZI) N oo AN Lp(Zk))V oo V(Lp(Z) Ao A Ly(Zk))

= (LB A...ALy(Z))



Rozmiar formuty boolowskiej ;[¢]? jest O(k - |¢|)

dzieki ,dzieleniu podformut” ;[¢]:

—n. 19/??



(X oli, <= [¢]i"

<— false

ol

Fé6 = oV XFo

Gy = dAXGo

PV Y]l —= ...

oUvy
oR1p

Sp ——S1 —> - ——> S

J. W.

V(oA XoU)
hA(pV XoRY)



Przyktad: Sg —S1 ——> - - ——> Sk

Fpl) < L,(Z%)V...VL,(z)V false
| P Dl p p

Gpl) <= L,(Z)A...\NLy(Z) N false = false

pU 9}2 — Lq(ZO) Vv (LP(ZO) A (Lq(gl) v ( C

Lg(Ze—1) V (Lp(Zh—1) A (Lg(Zk) V (Lp(Zk) A false))) . ..)))

'F Gp|} < false

—n. 21/??



k

(M, ¢l == [M]e A ((—Li A6V GLe Ai[¢]R))

[=0

Tw.. MFE, E¢ < [M,¢], jestspetnialna.

Powtarzaj:
(1) k= ko

(2) jesli [M, ¢|, spetnialna to stop M E Eo

(3) zwieksz k 1 kontynuuj

—pn. 22/??



weryfikacji sprzetu:
— zachowana jest informacja o strukturze uktadu
— desygnowane rozwigzywacze SAT

LTL z przeszitoScig

weryfikacja oprogramowania (np. CBMC)

programy wspotbiezne

<0 <1 22 T T —> 21— 2

—pn. 23/??



X=X+Y;
1E {xt=1)
=3
if({z)

}

assert (x==3) ;

4

H++;

while (B1) {
51;
while (B2) {
52 ;
}

}

while (vpce=2)

switch (wvpc)
case 1:
if (B1)

{ 81; wpc =

else
vpc=3;
brezak;

case 2:

if (B2) 82 else wpc=1l;

break; } }
X =Xn+¥o; =
i I i |
if{x1=1) 4 L
Ho=2;
: —_
if(zg) Xy=Ka+1;
b .
assert (xa<=3);

(%1 =xn+vn)

xa=( (x| #

Xy={(x] +

X3 <3

1y22:31 )

1 A =2p)?Xe+1l:xa)

[Kroening, Clarke, Yorav 2003]

—n. 24/??



1l. Pelnosc ?



Jak uzyskac petnoSc weryfikacji ograniczonej?

— ograniczenie dla k (bezpieczenstwo G p)
— rownolegle sprawdzamy ¢ i —¢ (zywotnoSc F p)

— indukcja (bezpieczenstwo G p)

—n. 26/??



Glebokosc — ograniczenie dla k

najmniejsze 1 t. ze

n—1

V3o, 2. 3o, 2, 1< So(Z) AN\ R(Z, Z) =

—n. 27/??



Glebokosc — ograniczenie dla k

najmniejsze 1 t. ze

(

—pn. 28/??



najdtuzsza sciezka bez petli — ograniczenie dla &

najwieksze i t. ze

1—1

1—1 )
30, ..,z So(z) A (NRGELZ) AN\ N\ % #4

j=0 §j=01=j+1

@&\ 7%

—pn. 29/??



ME EG—-p <= dk t.ze nastepujgca formuta jest spetnialna:

k—1 k k
Nok(g(b SR 7Ek—l-1) = SO(’?O) A /\ R(Zﬂ Zj"‘l) A (\/ZLk) A /\ _ILP(Z?)
7=0 [=0 7=0

ME AFp < dk t. ze nastepujgca formuta jest tautologia:

k—1 k

So(Z0) A N\ R(Z,Z41) = \/ Ly(%)

5=0 7=0

Yesk(’g()) SR 'gk—l-l)

—n. 30/??



ME EG—-p <= dk t.ze nastepujgca formuta jest spetnialna:

k—1 k k
Nok(g(b SR 7Ek—l-1) = SO(’?O) A /\ R(Zﬂ Zj"‘l) A (\/ZLk) A /\ _ILP(Z?)
7=0 [=0 7=0

ﬁYeSk(ZO,...,Z}{H) = So(go) A /\R(ijgjﬂ) A /\ﬁLp(gj)

—n. 31/??



Powtarzaj:

(1) k:=0
(2) jesli No, spetnialna to stop M E EG—¢
(3) jesli —Yes,, niespetnialna to stop M E Fp

(4) zwieksz k 1 kontynuu]

—pn. 32/??



— warunki poczatkowe

sprawdzamy, ze ponizsza formuta jest niespetnialna:

k—1 k
Base,(Zp,...,2x) = So(2) A /\R(%,%H) 4 \/ﬂLp(gj)
j=0 7=0

— krok indukcyjny

sprawdzamy, ze ponizsza formuta jest niespetnialna:

k
Step,. (2o, - - - » Zkt1) /\ ) NR(Zj, Zj41)) N —Lp(Zh41)

7=0

—pn. 33/??



— O —O—(),

@%/

Powtarzaj:
(1) k:=0
(2) jesli Base;, spetnialna to stop M E EF-¢
(3) jesli Step,. niespetnialna to stop M E Gp

(4) zwieksz k | kontynuuj

—n. 34/??



IIl. BDD czy SAT ?



bit| £ |sMv2| MB |PROVER|MB
O(1] 25 79 < 1 1
112 25 79 < 1 1
213| 26 80 <1 1
34| 27 82 | 2
45| 33 92 1 2
36| 67 102 1 2
6|7 |23 | 172 2 2
T8 1741 492 7 3
8|9 =1GB| 29 3
9110 58 3
10(11 91 3
11{12 123 3
1213 156 4
13(14 186 4
14(15 226 4
1al16 183 3

[Biere, Cimatti, Clarke, Strichman, Zhu 2003]

—n. 36/??



metody sg komplementarne

SAT bardziej przewidywalny

BDD zachtanne pamieciowo, a SAT czasowo
BDD daje petnosc, SAT nie

nieograniczona weryfikacja modelowa UMC:
CNF zamiast BDD w SMC

BDD + SAT

—n. 37/??



1981-1982: EMC — 10° stanow
1990-1992: SMV — 109 stanéw

2000’: BMC + CEGAR — 101990 stanéw

—pn. 38/??



V. Rozwigzywacze SAT



ang. SAT-solver

— CNF

— algorytm DPLL
— przeszukiwanie drzewa wartosciowan czesciowych
— BCP (ang. Boolean Constraint Propagation)
— konflikty — ,obcinanie” drzewa

— heurystyki

—n. 40/??



= (P V) Decision \ Conflict
. x,= 1A

= —lxl‘v'):3‘=.='):5] "":1:1

=[x ):4]

.:-:3— 1

(
(
(
— (3 V xa) ,:1

Ag= ﬂ
[Biere, Cimatti, Clarke, Strichman, Zhu 2003]

—n. 41/??



// Input arg: Current decision level d
// Return wvalue:
! SAT() : {SAT, UNSAT}
//  Decidet): {DECISION, ALL-DECIDED}
//  Deduce(): {0OK, CONFLICT}
//  Diagnose() :{SWAP, BACK-TRACK} also calculates [
SAT (d)

!
f: if (Decide ({(d) == ALL-DECIDED) return SAT;
b: while (TRUE) {
I if (Deduce(d) != CONFLICT) {
fa: if (SAT {(d4+1) == SAT) return SAT;
s : else if (B<d || d==0)
ls : { Erase (d); return UNSAT; }

¥
I: if {Diagnose {(d) == BACK-TRACEK) return UNSAT;
1
h

[Biere, Cimatti, Clarke, Strichman, Zhu 2003]

—n. 42/??



Dlaczego rozwigzywacze SAT sa tak szybkie?

— uczenie konfliktow — dodajemy tzw. klauzule konfliktowe
— niechronologiczne powroty

— heurystyki dla decyzji

— szybkie struktury danych

— inkrementalna spetnialnosc

—n. 43/??
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