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PENTTUM

* rzadki btad w operacjl
dzielenia
ZMIENNOPOZYCY|NEFO

* Intel wymieni wszystkie
wadliwe procesory

B Zelziernik 1994
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ARIANNE 5

czerwiec 1996




ARIANNE 5

* nieobstuzony wyjatek

» szacunkowy koszt: 600 min
euro




MARS POLAR LANDER

ghiezen (7))
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MARS POLAR LANDER

awarla z powodu
orudzien 999 niezainicjowane| zmienne

Monday, February 15, 2010



CODE RED

 usterka w Microsoft Internet
Information Server
(przepetnienie bufora)

* szacunkowy koszt: 2.5
millarda dolarow

ipiec 200 |

Spreading fast

The worm slowly spread until July 19, when
the number of computers attacking networks
skyrocketed, Now, the worm is hibernating,
ready to re-infect Aug. 1.

280,000 # of infected servers

8,000
6,000
4,000
2,000

Source: Chemical Abstracts Service
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OSTATNIO

» styczen 2010: niemieckie karty ptatnicze
» pazdziernik 2009: utrata danych z telefonow I-Moblle

» orudzien 2008: awaria odtwarzacza Zune (3| grudnia roku
przestepnego)

* pazdziernik 2008: awaria samolotu Airbus A330-303, |2
powaznie rannych

ey s cel 200/7: /7.1 = 850 = 100.000

» wrzesien 2006: przegrzewajace sie baterie Sony
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PODSUMOWANIE

* btedy sg kosztowne
* ... 1 czesto nieakceptowalne (ang. safety critical)
* W zmigjszeniu ich liczby moze pomaoc weryfikacja formalna

» testowanie wykazuje obecnos¢ btedow, a nie ich brak -
weryfikacja formalna pozwala wykazac brak btedow
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. Weryfikacja formalna
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WERYHKACJA A POSTERIORI
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OGRANICZENIE

kazde nietrywialne pytanie jest nierozstrzygalne !
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METODA | INTERAKCYJNA
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METODA | INTERAKCYJNA

v X

stosowana w dowodzeniu poprawnoscl programow
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METODA 2: PRZYBLIZENIE

chyba X
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METODA 2: PRZYBLIZENIE

na pewno ¢’ chyba X

stosowana w statycznej analizie programow
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stosowana w weryfikagji

METODA 3: ABSTRAKCJA
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abstrakcja = przyblizenie




OGRANICZENIA

* Metoda | (interakcyjna): duzy naktad pracy
- Metoda 2 (przyblizenie): fatszywe alarmy

» Metoda 3 (abstrakcja): weryfikujemy nie system, tylko model
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MOTTO

Celem formalne) weryfi
poprawnych systemaow

<acjl nie jest tworzenie

<omputerowych ...
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MOTTO

Celem formalne) weryfikaci nie jest tworzenie
boprawnych systemow komputerowych ...

ecz dostarczenie metodologli, ktora pozwoltaby
zwiekszyc ich niezawodnosc (zmnigjszyc liczbe
btedow).
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WERYHKACIA A WALIDACJA
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WERYHKACIA A WALIDACJA
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WERYHKACIA A WALIDACJA
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WERYHKACJA FORMALNA

* dowodzenie poprawnoscl programow
» statyczna analiza programow (ang. static analysis)

» weryfikacja modelowa (ang. model-checking)




WERYHKACJA FORMALNA

przyblizona szersze znaczenie]
. dovvo?m/ie DOPrawnoscl programow

» stabyrezaa analiza programaow (ang. static analysis)

» weryfikacja modelowa (ang. model-checking)




ll. Dowodzenie poprawnosc
Drogramow
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DOWODZENIE POPRAWNOSC
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DOWODZENIE POPRAWNOSC -
@@ =1 CHARAKTERYS @ N

» analizujemy udekorowany program zrodtowy

* Na 0got tylko czeSciowo automatycznie

* Na 0got konieczny duzy naktad pracy specjalisty
- stosowalne do niewielkich programow

* parametryzacja/generalizacja
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PIONIERZY
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PIONIERZY

Edsger Dijkstra ~ Robert Floyd QAR Floare
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V. Statyczna analiza programaow




ANALIZA STATYCZNA
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ANALIZA STATYCZNA - CEcHy
CHARAKTERYSTYCZNE

* analizujemy program zréodtowy (diagram przeptywu sterowania)
» analiza przyblizona - fatszywe alarmy (ang. false positives)

* na 0gol ukierunkowana na specyficzng wasnosc

* W pemi automatyczna

- stosowalna do programow duzego rozmiaru

» ody odp. negatywna, iInformacja diagnostyczna
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ANALIZA STATYCZNA -
ZASTOSOWANIA

- W optymalizacji kompilag
* w weryfikagji jakosci kodu

* W weryfikacjl programow




ANALIZA STATYCZNA - ™

* analiza przeptywu danych
» analiza przeptywu sterowania
* analiza typow

* analiza ksztattu

» abstrakcyjna interpretacja

=EE

B




ANALIZA STATYCZNA - PRZYKEAD

|

[y :=x]"; yi=x
[z 1= 1]2; [Z =l 1]2
while [y > 0] do | |
[z =z *y]", # [y > o) [y :=0]¢
y=y-1J° l
od; [z :=zxy]*
ly :=0]° 1
y=y-1P
|

[Nielson, Nielson, Hankin 2005]




,DOCIERAJACE" PRZYPISANIA

|

[y :=x]*

|

[z := 1]

|

=y >oP o=

|

[z :=zx*y|"

| |
\_ Y, __/’:
Y )
; )
N/

[Nielson, Nielson, Hankin 2005]




,DOCIERAJACE" PRZYPISANIA

{,7),(y,7),(2,7)}

{(x,7),(y,1),(2,7)}
{(x’ ?)’ (y3 1)? (y) 5), (z’ 2)’ (z, 4)}

while [y > 0]° do

{(x’ ?)’ (y3 1)? (y) 5), (z’ 2)’ (z, 4)}

z 1=z *y|%

{(x9 ?)’(y? 1)’(}’) 5)3 (2’2) ?(z, 4)}
y=y-1pP

{(x9 ?)’ (Y’l) ’(Y) 5)3 (2’2) ?(2’4)}

od,

{(x9 ?)’ (y? 1)’ (Y) 5)3 (29 2)? (z’ 4)}
| {(x) ?)’(Y’ 6)?(2) 2))(2) 4)}

[Nielson, Nielson, Hankin 2005]

Monday, February 15, 2010



,DOCIERAJACE" PRZYPISANIA

» formalizujemy problem jako uktad rownan
° Ngmniejsze rozwigzanie

* algorytm rteracyjny




V. Werytikacja modelowa




WERYHKACJA MODELOWA
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WERYHKACJA MODELOWA
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brad




WERYHKACJA MODELOWA

* model M - mozliwe zachowania systemu

* specyfikacja wiasnosci @ - dopuszczalne zachowania systemu

* automatycznie sprawdzamy, czy

M spetnia @




PRZY K ADOWE WEASNOSC

* bezpieczenstwo: wszystkie stany osiggalne spetniaja @
* Zywotnosé: zawsze osiggniemy stan, ktéry spetia @

* sprawiedliwosé: @ bedzie spemione nieskonczenie wiele razy




NAGRODA TURINGA 2007/

Monday, February 15, 2010



NAGRODA TURINGA 2007/

Eol lRINGE Allen Emersent S osconislicigs




NAGRODA TURINGA 2007/

Eol lRINGE Allen Emersent S osconislicigs

nagroda luringa 19/8 Robert Floya




WERYHFHKACJA MODELOWA -

CECHY CHARAKTERYSTYCZNE

* model systemu (graf standw)

» analiza poprzez przeszukiwanie wszystkich przebiegow
(zachowan) modelu

» specyfikacja wymagan = formuta temporalna
* metoda (prawie) w pemni automatyczna
» stosowalna do programaow sredniego rozmiaru

* ody odp. negatywna, Informacja diagnostyczna - kontrprzyktad
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R SYS | EMU DO MODEES

* tylko czesSciowo automatycznie

* kluczowy jest odpowiedni wybor poziomu

abstrakg

* weryfikujemy nie system, lecz jego modell
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JAKI MODEL

* funkcyjny (relacyjny): dane/wynik
* reaktywny:
* Interakcja z otoczeniem

* dziatanie moze sie nie konczyc
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MODEL = STEROWANIE + INTERAKCIA

* brak skomplikowanych danych 1 obliczen na nich
» abstrakcyjny (niedeterminizm)
* kompozycjonalny

* WspOtbieznose, interakcja miedzy sktadowymi (niedeterminizm)
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STAN

e stan lokalny = punkt sterowania +
* wartoscl zmiennych +

» zawartos¢ kanatow komunikacyjnych +

- stan globalny = stany lokalne + ...
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EKSPLOZJA STANOW

el <. . <L,




WERYHKACJA MODELOWA

. qﬂ | Ix((Vedy<zy € X)
X 'q B c \ /
N weryfikator modelowy
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!
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NIE TYLKO
OPROGRAMOWANIE

* sprzet (NuSMV)

* protokoty, oprogramowanie systemowe, sterowniki (Spin)
» oprogramowanie (CBMC, Java Pathfinder)

» systemy zalezne od czasu (UPPAAL)

» systemy probabllistyczne (PRISM)




VI. Historia




PREHIS TORIA

. Goldstine, v. Neunann (1947), Turing (1949) } diagramy,
asercje

* Floyd (1967), Hoare (1969), Dijkstra (19/6)

* Pratt, Harel (19/6-79): logika dynamiczna programow

» Owicki, Gries (1976): logika Hoare'a dla programow wspotb.

» Kamp (1968): LTL, Pnueli (19/7). zastosowanie w weryfikacj
» lata /0" analiza statyczna w optymalizacji kompilagjt

* (1979) lint - analiza statyczna programow w C

* (1971) Boyer-Moore theorem prover
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PREHIS TORIA

. Goldstine, v. Neunann (1947), Turing (1949) } diagramy,
asercje

* Floyd (1967), Hoare (1969), Dijkstra (19/6)

* Pratt, Harel (19/6-79): logika dynamiczna programow

» Owicki, Gries (1976): logika Hoare'a dla programow wspotb.

» Kamp (1968): LTL, Pnueli (19/7): zastosowanie w weryfikacj

- lata /0" analiza statyczna w optymalizackompilacj P

* (1979) lint - analiza statyczna programow w C

* (1971) Boyer-Moore theorem prover nagroda Turinga 1996
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HISTORIA (LATA 80")

BECEEREmerson (1980}, Ben-Ari, Manna, PRueliSEF7 e s

» Clarke, Emerson (1981), Quellle, Sifakis (1982): narodziny
weryfikac)l modelowe

» EMC.: kilkadziesiat tysiecy stanow
* (pocz. lat 80) weryfikacja kompozycjonalna: ,,assume-guarantee”

* lata 80": systemy wspomagania dowodzenia I ich zastosowanie w
weryfikac!:

e Moore, Isabelle, HOL, PV 5, Cog), Mizagss
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HISTORIA (LATA 90")

» Clarke, McMillan, 1 inni (1988-1990): symboliczna weryfikacja
modelowa oparta na BDD

g e 200 . 10050 stanow (Likady spizetic sy
* (1994-95) narzedzia komercyjne:
* systemy wspom. dowodzenia, weryfikatory modelowe
* (1998-99) ograniczona weryfikacja modelowa oparta na SAT

* lata 90': systemy wspomagania dowodzenia - dalszy rozwd:

» Boyer-Moore, Isabelle, HOL, PVS, Cog, Mizar, ...
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HISTORIA (LATA 00')

* rozwo] metod weryfikac)l modelowe] oparte] na SAT
» weryfikacja modelowa oprogramowania (abstrakcje)
* narzedzia (przykfadowe, dla jezykow C 1 Java):
» dowodzenie poprawnoscl: ESC/Javal, KeY
» analiza statyczna: FindBugs, PMD, Splint, Coverity, SLAM

- weryfikacja modelowa: CBMC, Java Pathfinder, Bandera,
Bogor, BLAS T, Magic

* systemy zalezne od czasu | probabllistyczne

* nowe zastosowania, np. w bioinformatyce
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V. Podsumowanie




GRANICE

* podziat nie jest sztywny

* metody stosujace facznie weryfikacje modelowa, analize
statyczng I/lub dowodzenie poprawnosc

» weryfikacja modelowa programow (ang. software model
checking)

» wstepna analiza statyczna przed werytfikacja modelowa

» weryfikacja modelowa jako dowodzenie poprawnosc
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OGRANICZENIA

» weryfikacja na ogot czesciowa

» btedy w narzedziach lub w specyfikacj




INNE METODY

* dynamiczna analiza programow

» testowanie / symulacja, miary pokrycia testami, ...

* metryki jakosci kodu zrodtowego (zarzadzanie jakoscig kodu)
* audyt kodu zrodtowego

* systematyczna konstrukcja poprawnych programow
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OIS IAWY [TEORE ' YCZINES

* logika, teoria mnogosci (twierdzenia o punktach statych)
- teoria automatow
* modele wspotbieznoscl

* algorytmy grafowe




C/ZEGO NIE BEDZIE!

» dostowanie ogolne] metodologil do specyfiki zastosowan

* Wigczenie weryfikagji formalne] do procesu tworzenia
systemow komputerowych

» zarzadzanie procesem werytfikacj
» zastosowanlia do rzeczywistych systemow

* heurystyki dla wydajnosci
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POROWNANIE

» dowodzenie porawnoscl programow
» analiza statyczna programow

» weryfikacja modelowa
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POROWNANIE

[param etryzac aj
[Lp recyzjzﬂ & \

- dowodzenie porawnoscl programow

* analiza statyczna pRpgramow — ( szybkosc j

- weryfikacja modelo xfahzywe alarmyj

[WspéJfbieZnoéC’ A vpe’ma automatycznosc
Z|a stanévvj v

[d@d@

praca e|<spertaj

hjldrady sprzetowe

J
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