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Arianne 5, czerwiec 1996
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— nieobstuzony wyjatek

— szacunkowy koszt:

600 min euro
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nasa.gov
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grudzie n 1999

wikipedia.org
— awaria z powodu niezainicjowanej zmiennej
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= pPpreading fastc
- \

news.cnet.com

— usterka w serwerze Microsoft Internet Information Server
(przepetnienie bufora)

— szacunkowy koszt: 2.5 miliarda USD
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Therac-25, 1985-87
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— race condition”

— przynajmniej 6 ofiar
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Btedy
— kosztowne

— nieakceptowalne (ang. safety-critical)

Rozwigzanie:

formalna weryfikacja = dowod poprawnosci
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Il. Weryfikacja, ale jak?
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Weryfikacja modelowa (ang. model checking)

— model M — mozliwe zachowania
(abstrakcja rzeczywistego systemu)
— specyfikacja wkasnosci ¢ — dopuszczalne zachowania

— automatycznie sprawdzamy, czy

ME ¢
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Przyktadowe wiasnosci ¢:

— bezpieczenstwo: wszystkie stany osiggalne spetniajg
dany wymag

— 7Zywotnosc: zawsze osiggniemy stan, w ktorym dany
wymaog jest spetniony

— sprawiedliwosc (ang. fairness): pozadana wtasnosc

bedzie zachodziC nieskonczenie wiele razy
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Cechy charakterystyczne
— model formalny (stany i przejscia)
— analiza dynamiczna (przeszukiwanie standw osiggalnych)
— wymagania = formuta temporalna
— metoda w peini automatyczna

— kontrprzyktad (gdy odpowiedz negatywna)
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Nagroda Turinga 2008

Allen Emerson Joseph Sifakis

Ed Clarke

— [Clarke, Emerson 1981]

— [Queille, Sifakis 1982]
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Inne podejscia
— testowanie
— dowodzenie poprawnosci (proof checker)
— audyt kodu zrodtowego

— analiza statyczna
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Weryfikacja modelowa
— dowodzenie twierdzen: M E ¢
— W peini automatyczne
— nie wymaga pracy eksperta

VS

Weryfikacja interakcyjna
— dowodzenie twierdzen
— narzedzie wspomagajace (ang. proof checker)

— wymaga pracy eksperta
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Od rzeczywistosci do modelu

system | M | M —— M

/

wymagania 0

M"E ¢ 7
— odpowiedni poziom abstrakcji

— proces tylko czeSciowo automatyczny
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Weryfikujemy nie system, lecz jego model!

WERYFIKACJA = sprawdzenie, czy wytwarzamy to, co trzeba.

WALIDACJA = sprawdzenie, czy weryfikujemy to, co trzeba.
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Dziedziny zastosowan:

— sprzet (SMV, NuSMV, Murphi)

— protokoty, oprogramowanie systemowe, sterowniki
(Spin)

— oprogramowanie (BLAST, PathFinder, CBMC)

— systemy zalezne od czasu (Uppaal, Kronos)

— systemy stochastyczne (PRISM)
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Czym zajmuje sie teoretyk?

— formalny model i specyfikacja

— zlozonoSc¢ obliczeniowa

— algorytmy, czasem heurystyczne lub czeSciowe
— podejScia symboliczne

— metody abstrakcji
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Dziedziny

— teoria jezykow | automatow
— logiki temporalne, rozstrzygalnosc i ztozonosc
— matematyczne modele systemow wspotbieznych

— algorytmy grafowe
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Czym zajmuje sie praktyk?

— dostosowanie ogolnej metodologii do specyfiki
zastosowania

— heurystyki dla wydajnosci

— zastosowanie do rzeczywistych, duzych systemow

— wigczenie weryfikacji do procesu projektowania sprzetu |
oprogramowania

— zarzadzanie procesem weryfikacji
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11l. Jaki model?



Jakl model?

— funkcyjny: dane — wynik
— reaktywny:
— Interakcja z otoczeniem
— dziatanie moze sie nie konczyc
— wymagania = wtasnosci temporalne
— przyktady: system operacyjny, bankomat,

serwer WWW, ...
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Model = sterowanie + Interakcja

— brak skomplikowanych danych i
skomplikowanych obliczeh na danych

— kompozycjonalnosc

— dopuszczamy niedeterminizm

— ScistoS¢ matematyczna
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np. ABP
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Wiasnosci modeli

— modele wysokiego poziomu (abstrakcyjne),

niedospecyfikowane (czesciowe) — niedeterminizm
— interakcja pomiedzy skladowymi — wspotbieznosc
— prototypowanie/symulacja — model wykonywalny

— weryfikacja formalna — semantyka matematyczna
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Typowy model: maszyna skonczeniestanowa
(stany | przejscia)

+ zmienne (np. liczniki)

+ komunikacja (kanaty komunikacyjne)

+ zegary

+ ...
Stan = punkt sterowania

+ wartosci zmiennych

+ zawartosc kanatow komunikacyjnych

+ ...



Opis kompozycjonalny
— lokalne sktadowe +— globalny system
— ztozenie réwnolegte

— przemianowanie (kopie modutu)

Ztozenie rownolegte
— synchroniczne (hardware)

— asynchroniczne (software lub anynchr. hardware)
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Warianty
— pojecie stanu
— atomowy krok obliczen
— Interakcja

— rownowaznoSc semantyczna
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Inne modele
— rdzne rozszerzenia automatow
— algebra procesow:
— asynchroniczne: CSP, CCS, ACP, rachunek I1I, . ..
— synchronniczne: SCCS, Esterel, Lustre

— slecl Petriego
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T4y = ¥+

(z+yl+z = z4+(y+2)
r+ur = r
(r4+y)-z = (z-2)+(y-2)

=  z-(y-z2)
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Eksplozja stanow!

M = M|...||M,

S ~ S5 x...x85,




weryfikacja

i

brak pamieci NIE + kontrprzykiad TAK

/

redukcja modelu
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Metody walki z eksplozja

— podejscie symboliczne
— symboliczna weryfikacja modelowa
— ograniczona weryfikacja modelowa
(ang. bounded model checking)
— niezaleznoSc modutéw

— redukcje czeSciowo-porzadkowe
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V. Za | przeciw



Weryfikacja modelowa — zalety
— uniwersalna
— pozwala na czesciowa weryfikacje
— skutecznosc niezalezna od prawdopodobienstwa btedu
— W peini automatyczna
— Informacja diagnostyczna — kontrprzykitad
— solidne matematyczne podstawy
— sukces przemystowy

— tatwa integracja z cyklem produkcyjnym
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Weryfikacja modelowa — ograniczenia
— zlozonosSc obliczeniowa, eksplozja stanow
— Zle sobie radzi z danymi
— nie weryfikacja, tylko tropienie btedow
— weryfikujemy model a nie sam system
— sprawdzamy tylko sformutowane wymaganie ¢
— wykonanie abstrakcji wymaga jednak pracy eksperta
— btedy w narzedziach weryfikujgcych

— brak generalizacji/parametryzacji
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Motto:

celem formalnej weryfikacji nie jest tworzenie poprawnego
oprogramowania, lecz dostarczenie metodologii, ktora
pozwolitaby zwiekszyC niezawodnosc (zmiejszyc liczbe
bteddw).
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Wybrane osiggniecia weryfikacji modelowe]

— powszechnie stosowana w cyklu produkcji sprzetu

— NASA weryfikuje sondy: Deep Space 1, PathFinder, ...

— znaleziony atak na protokot Needhama-Schroedera
[Lowe 1995]

— 10%7% stanéw
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V. Historia



1960°

Dowodzenie poprawnoéci programéw
— [Dijkstra]

— [Floyd]

— [Hoare] podejscie strukturalne



— Boyer—Moore prover: automatyczne dowodzenie
poprawnosci prostych programow w LISPie

— [Owicki-Gries] rozszerzenie Hoare’a dla programow
wspotbieznych

— [Pnueli] logika temporalna dla systemow reaktywnych

— weryfikacje protokotow, zjawisko eksplozji stanow
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Model checking
— [Clarke, Emerson], [Quelille, Sifakis]
— model explicite (skonczony system przejs¢, automat)
— specyfikacja = formuta logiki temporalnej
(pOzniej tez automat)
— weryfikacja automatyczna
— kontrprzykiad gdy odpowiedz negatywna

— zweryfikowano mate uktady cyfrowe, znaleziono btedy
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Metody walki z eksplozja:
— metody abstrakcji
— symboliczna weryfikacja modelowa

— redukcje czeSciowo-porzadkowe
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systemy nieskonczeniestanowe, np.
— zalezne od czasu
— parametryczne
narzedzia (SMV, Murphi, ...)
zastosowania przemystowe
zastosowanie SAT-solverdw:

ograniczona weryfikacja modelowa
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narzedzia dla rozszerzonych modeli:
— zaleznych od czasu

— stochastycznych

zastosowania przemystowe cd
nowe dziedziny zastosowan, np. bioinformatyka
weryfikacja oprogramowania

(ang. software model checking)

. — p.49/50



wyktad laboratorium
LTL, translacja do w-automatow (3x) | SPIN  (4x)
redukcje czeSc.-porz. (1X)
CTL, OBDD, symboliczna w.m. (3X) | NuSMV (4x)
ograniczona w.m., redukcja do SAT (1x)

abstrakcje (2x) | CBMC (2x)
automaty czasowe (2x) | Uppaal (3x)
weryfikacja stochastyczna (1x)

W przysztym tyg. nie ma labul!
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